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Bankernas sdkerhetsorganisationer
beskriver och bedomer arligen den
branschgemensamma hotbilden
med utgangspunkt fran bankernas
verksamhet. Ett hot bestar av en
formaga, en vilja och ett tillfalle.

Bankernas specialister pa fysisk sdkerhet,
identifiering, cybersidkerhet, informations-
sdkerhet, bedréagerier, kortsakerhet, penning-
tvatt, outsourcing, sanktioner, kontanter och
sdkerhetsskydd bidrar till rapporten.

Hotbildsbedémningen ar uppdelad i ett antal
omraden som avslutas med en bedémning av
risk- och hotniva. Atgérder som bankerna inte
kan vidta sjdlva listas som behov av atgéarder
fran politik och myndigheter.
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Sammanfattning e

Det sékerhetspolitiska laget och brottsutvecklingen i Sverige de senaste aren
paverkar i dag bankerna och kunderna huvudsakligen inom omradena cybersakerhet,
bedragerier och penningtvatt. Under hosten 2024 6kade antalet 6verbelastnings-
attacker samtidigt som de blev mer avancerade och svarare att bekampa.

Bankernas atgarder mot telefonbedragerier har haft effekt och under 2024
minskade brottsvinsterna for det tillvidgagangssattet markant jamfort med 2023.
Inom penningtvattsomradet har samverkan starkts nu 2025 genom inrdttandet av
ett finansiellt underrattelsecentrum dar bankerna deltar. Bankernas samarbete har
starkts inom alla sdkerhetsomraden, bade mellan bankerna och med myndigheterna.

Inom omradet krankning, personhot och vald mot bankpersonal rapporterar bankerna

om 6kad spanning och tuffare bemoétande fran kunder de senaste aren. Manga medarbetare
vill inte representera banken i rattsliga sammanhang. Exponering av enskilda medarbetare

kan 6ka hotbilden mot individen snarare dn mot banken. En trygg arbetsmiljé for bankpersonal
ar inte bara bankernas ansvar utan en del av ett bredare samhéllsatagande.

Eninsider/mdjliggérare kan utnyttja sininsyn i banken for att genomféra olagliga
transaktioner eller manipulera finansiella floden pa uppdrag av kriminella eller en
frammande stat. Hotaktorer kan pa sa satt dven paverka beslut, informationsfléden
och affarsstrategier i banken. Frammande stater kan anvanda insidernatverk for att
samla underrattelser, destabilisera ekonomin eller paverka politiska beslut.

Inom omradet kontinuitet och civil beredskap visar aktuella hybridhot och incidenter i
naromradet att den s&kerhetspolitiska utvecklingen kréaver ett langsiktigt beredskapsarbete
i Sverige, vilket dven innefattar finansiella tjanster. Med ett vapnat angrepp mot Sverige som
dimensionerande forutsattning for kontinuitetsarbetet i bankerna stalls mer ldngtgéende
krav anvid fredstida kriser. Frdgor som evakuering av data och funktioner, omfattande
reservarrangemang och skydd av kritiska anldggningar sdsom kontorsbyggnader och
datacenter, krigsorganisation etc. behover da hanteras.

Informations- och cybersidkerhetsomradet priglas under perioden av mer avancerade
overbelastningsattacker med dkad styrka och omfattning. Det priméara syftet med
angreppen ar informationspaverkan mot samhallet och medborgarna genom att angriparna
forsoker visa att samhallsviktiga finansiella tjanster ar i fara. Foretag inom finansiell sektor
fortsatter att drabbas av ransomware (utpressningsprogram som krypterar sina offers
data) utan att for den skull sticka ut i jamforelse med andra sektorer. Under perioden har
hoten mot kritisk infrastruktur konkretiserats genom misstankta sabotage mot el- och
kommunikationskablar i Ostersjon.
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Social manipulering har gjort bedrageribrottsligheten mer riktad och mer personlig.

Antal bedrageriforsok har under 2024 6kat men antalet polisanmalda bedragerier har

minskat. Aven brottsvinsterna har minskat 2024 j&mfért med 2023. Bankernas atgards-

program for att minska telefonbedragerier har resulterat i ett 40 procent lagre utfall

av brottsvinster 2024 jamfort med 2023 och en tydlig nedgdng av det genomsnittliga

beloppet per telefonbedrageribrott. -

Penningtvattshoten &r fortsatt omfattande och harror fran bland annat bedrégerier,
narkotikahandel, brott mot valfarden och skattebrott. Andra riskomraden fér penningtvatt
ar till exempel foretag som hanterar valutavaxling, kontanthantering, kryptovalutor,
fastighetsmarknaden, lyxkonsumtion och spelsektorn.

Foretag nyttjas frekvent och storskaligt i brottsliga syften, dar malvakter figurerar

for att dolja de verkliga verksamhetsutovarna. Foretag kan anvandas for olikartad
brottslighet parallellt och brottsutbytet blir ofta stort. Det &r vanligt att [6st sammansatta
brottsliga ndtverk bedriver ett stort antal foretag och genomfér brottsliga transaktioner
dem emellan.

OIS

Finansiering av terrorism inbegriper manga olika tillvdgagangssatt sasom crowd funding
och nyttjande av kryptovalutor. Enriskfaktor &r att bankerna ofta saknar tillgang till
information fran Polisen om hur sddan finansiering gar till samt vilka som ar inblandade.

I och med tilltagande geopolitiska spadnningar har internationella sanktioner blivit

ett allt viktigare utrikes- och sadkerhetspolitiskt patryckningsmedel. Samtidigt har E—
sanktionernas omfattning 6kat i snabb takt och darmed blivit allt svarare att saval .
overblicka som tillampa for verksamhetsutodvarna. Har kravs utdkad information, .
samverkan och dialog mellan aktdrerna pa sanktionsomradet. En sarskild utmaning

ar det alltmer avancerade kringgdendet av sanktioner.

Under 2024 intréffade inga bank- och vardetransportran och inte heller nagra
angrepp mot Bankomat AB:s uttagsautomater. Hotbilden mot bank- och varde-
transportrédn och angrepp mot uttagsautomater bestar men antalet r&n och angrepp
forvantas att ligga pa en lag niva 2025.

Det finns politiska incitament att 6ka kontantanvandningen i Sverige. For bankerna ar
utmaningarna med kontanter att det skapar risker for de som arbetar med kontanter
och att sparbarheten for kontanter ar lag eller obefintlig. Eftersom kontanter anvands
i sa liten omfattning i normalldget &r det heller inte en realistisk 6sning att kontanter
kan ha en stor betydelse vid kris eller krigshandelse.
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Krankning, personhot och vald

mot bankpersonal

Flera medarbetare och chefer i bankerna vittnar

om hogre tonlédge och tuffare bemétande fran
kunder de senaste dren. Bankerna far signaler

om att medarbetare kdnner sig mer otrygga, och
undersokningar fran bankerna och Finansforbundet
visar att medarbetare utsétts for hot och vald.

Bilden varierar dock: vissa banker anser att hot

och krankningar dr pa ungefér samma niva som
tidigare, medan andra banker noterar en kraftig
utveckling det senaste aret. Det ar svart att forklara
fordndringen. Det kan vara ett resultat av 6kad
anméalningsbendgenhet eller en konstaterad okning.
For banker med stor kontorsrorelse ar ungefar
hélften av antalet krankningar och hot kopplade

till fysiska kontor medan andra hélften riktas mot
telefonbanken.

Allt fler bokade kundmoten

Allt fler banker kraver att kunder avtalar tid for
besok pa bankkontoret. Beslutet ar ofta affarsdrivet
i syfte att 6ka kvalitén pa kundméoten, men forand-
ringen minskar samtidigt hotbilden mot anstallda.
Kréankningar fran kunder via sociala medier fore-
kommer, exempelvis frdn kunder som avvisats fran
kontoret eller diar kundrelationen avvecklats av
olika anledningar.

Omstdllningen mot mer digitala kundméten
paverkar arbetssattet och forandringen medfor

att nya typer av hotsituationer kan uppsta. Det ar
visserligen farre hot vid forbokade moten, men
hoten skulle inte férsvinna dven om alla méten var
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forbokade. Det hander exempelvis att en obehdrig
tranger sig in i banklokalen vid in- och utslapp av
en kund.

Verktyg for att hantera hotfulla kunder

Bankerna avvecklar fler kunder i dag jamfoért med
tidigare. Anledningen ar bristande kundkdnnedom,
att banken upptéacker fler oegentligheter och att fler
kunder uttrycker hot mot bankens personal. Ett
hogre antal kundavvecklingar paverkar hotbilden.
Nér banken avvecklar en kundrelation eller nekar
en person att bli kund i banken, behovs en intern
process for att bedoma och férutse en eventuell
hotbild mot bade bankens kontor och medarbetare.
Den hotbild bankerna tidigare uppskattade relaterat
till avveckling av kunder har dock inte blivit verk-
lighet i den omfattning som befarades. Bankerna
har varit proaktiva i sikerhetsarbetet, men det finns
fortfarande behov av att félja utvecklingen.

Medarbetarna kan hamna i tuffa situationer

med ekonomiskt pressade kunder. Banken haller
déarfor utbildningar i konflikthantering med alla
medarbetare som arbetar pa kontor och telefonbank
och bankerna arbetar 4&ven med stodfunktioner.

Andra verktyg for att hantera kunder som beter sig
illa ar att banken ringer upp eller skickar varnings-
brev till kunden och férklarar att den inte accepterar
krankande beteende mot bankens personal.



Bankerna forsoker utveckla metoder for att
kunna forsta och rikta insatserna béttre: ar det
ett olaga hot eller "bara” ett onédigt ordval fran
en upprord kund? De otrygga situationer som
uppkommer i fysiska méten med kunden tende-
rar att félja med till webb- och telefonmaéten.
Steget fran ett normalt tonlége till att bli otrevlig
upplevs vara kort. Samtidigt ar gransen for vad
en medarbetare kan acceptera olika for olika
individer.

Ett hot kan vara faktiskt eller upplevt. Svarighe-
ten att bedéoma och kommunicera ut ett faktiskt
hot beror pé att det dr vanskligt att avlasa hoten
utifran faktiska hdndelser. Det centrala &r att
situationer som inte kan definieras som ett hot i
lagens mening kan upplevas och uppfattas vara
en hotfull situation som bidrar till en otrygg
arbetsmiljo.

Bankerna har formaga att bedéma en hotbild
men det finns en svarighet att bedéma graden av
allvaret i ett hot. Ar det reellt eller inte, kommer
det att realiseras eller ar det snarare en obehag-
lig incident. Oron upplevs d&nda ha okat.

Olika delar av banken ar
olika utsatt for hot

Bor man pa en mindre ort och méter kunder
fysiskt utanfor arbetet i vardagen, ar situationen
annorlunda jamfort med for anstiallda som bor
istorre stider, eller for medarbetare i telefon-
banken som inte méter kunden fysiskt.

Avgorande ar till stor del om en medarbetare
har kundkontakt. Har banken en kontorsroérelse
soker sig kunder ofta till ett fysiskt bankkontor.
Har banken bara ett synligt fysiskt huvudkon-
tor blir det mer utsatt jaAmfort med en telefon-
bank som kan finnas pa olika platser i landet.
Beslutsfattare i penningtvatts- och bedrageri-
utredningar, som ofta aterfinns pa centrala
funktioner, paverkas ocksa av hotbilden och
dualitet i beslutsfattande har en hotbilds-
reducerande effekt.

Beroende pa hur hotbilden utvecklas kan
fordndrade fysiska skyddsatgarder behovas.

Kontroller och atgarder skapar
frustration hos kunderna

Bankerna far manga myndighetsforfragningar
om exempelvis transaktioner rérande brotts-
utredningar. Det finns indikationer pa ékad
oro hos medarbetare som arbetar med kund-
kadnnedom, penningtvittsanmélningar och
bedrégerier. Exponering av enskilda med-
arbetare, i stallet for banken, kan medfora

en 6kad hotbild mot individen.

Okade insatser mot brottslighet i form av flera
kontroller och uppféljning kan skapa frustration
hos kunderna. Vissa atgdrder som bankerna vidtar
skapar frustration hos kunder, sédrskilt de bankdver-
skridande atgdrderna som exempelvis blockering
av BankID. Uppdatering av kundkdnnedom och att
kunden vill géra en fér kunden ovanlig transaktion
eller lagga till en produkt/tjdnst dr dterkommande
kallor till frustration.

Bankernas atgarder for att
skydda sina medarbetare

For att bemdta hotbilden arbetar bankerna med att
skydda medarbetares identiteter pa olika satt. E-post
skickas i storre utstrackning fran centrala funktions-
brevlador, exempelvis kundkontakt@banken.se.
Vidare begrdnsas bedrageriutredares externa
kundkommunikation. Bankerna har dven tankar

om att infora system for alias som kan anvdndas av
medarbetare vid kdnsliga atgarder, som exempelvis
avveckling av kund.

Aven om handléggaren som avsidndare ar dold s&
upplever medarbetare en kdnsla av hot nédr patryck-
ningar riktas mot banken. I rittsliga sammanhang
hénder det att medarbetare inte vill representera
banken, av rddsla for hot. Medarbetare kan tycka att
det ar jobbigt att polisanmaéla hot eller brott de varit
utsatta for i sitt arbete, eftersom det kan generera
nya hot. I en anmalan blir medarbetaren mélsdgande
och nér atal vackts blir det en offentlig handling.
Banken kan inte géra en sddan anmalan, utan den
utsatte maste sjalv gora den. Det blir en avvigning
mellan risken att offentliggéra en medarbetares
namn i en polisanmélan och att polisanmala
kunden. Det banken kan gora ar att sakerstalla

att det finns stod vid en eventuell rattegang.

Exponering av enskilda
medarbetare kan dka

hotbilden mot individen
snarare an mot banken.
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Bankerna vidtar kontinuerligt skyddsatgarder for
att enskilda anstéllda inte i on6dan ska expone-
ras offentligt i samband med vissa typer av beslut
eller andra atgarder. Arbetet motverkas dock av
att myndigheter ibland lamnar ut bankanstalldas
personuppgifter, i kombination med att offentliga
soktjanster tillgdngliggor detaljerade personliga
uppgifter. Om utldmnande av personuppgifter
innebdr en risk for att personen eller anhoériga
utsatts for hot bor det vara tillatet att i stallet
anvanda alias. Personens namn bor inte heller
lamnas ut av myndigheter.

Att sékerstélla en trygg arbetsmiljo for bankpersonal
ar inte bara ett ansvar for banken utan en del av
ett storre atagande for samhallets olika aktorer att
motverka bedrédgerier och penningtvatt.

Sakerhetspolisens hojning av terrorhotnivan fran
3till 41iaugusti 2023 har medfort att bankerna har
gjort en 6versyn av sitt befintliga sdkerhets- och
kontinuitetsarbete, &ven om bankerna i sig troligen
inte ar en direkt maltavla.

Flera banker har varit foremal for demonstrationer
fran grupper som vill protestera mot bankernas
verksamhet, exempelvis miljoorganisationer. For
bankerna ar det inget problem, utan ett naturligt
inslag i ett 6ppet samhalle. Daremot forekommer
det protester och aktioner dar in- och utgangar
blockeras vilket riskerar att forsvara en eventuell
evakuering och utsatter personal och kunder for fara.
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Entrygg arbetsmiljo
for bankpersonal ar
inte bara bankernas
ansvar utan en

del av ett bredare
samhallsatagande.

.................................................

Behov av atgarder fran politik och myndigheter

¢ Myndigheternas krav pa banken har bidragit
till att hotbilden mot bankernas medarbe-
tare har dkat. Bankerna tvingas exponera
enskilda medarbetare vid en polisanmaélan
och andra myndighetskontakter vilket 6kar
risken for hot. Om hotet galler ett helt bank-
kontor kan banken goéra en polisanmalan.
Det borde vara mojligt for banken att géra
en polisanmélan sa att medarbetare inte
behover exponeras. Bankerna efterfragar
en centraliserad funktion som kan foretridda
banken vid exempelvis bedrédgeridrenden
eller for att i domstol forklara hur exem-
pelvis en betaltjanst fungerar. Anmélaren
skulle pa sa satt bli neutraliserad, eftersom
det ar organisationens stallningstagande och
inte den enskilde medarbetarens. Banken
kan dé ocksa vélja vilka personer som ska
foretrdda banken och medarbetaren behoéver
inte kdnna sig utpekad utéver det hot man
tidigare har blivit utsatt for.

.................................................

Bed6émningen ar att hotbilden mot bankernas
personal paverkas av bade samhallets
utveckling och myndighetskrav.



Hotbilden fran insiders

och mojliggorare -

Séa kallade mojliggorare av brott ar en faktor

som kontinuerligt gor sig pdmind och som kraver
vaksamhet och adekvata atgarder. En mojliggérare
av brott dr i detta sammanhang en insider som
genom sin yrkesroll gor nagot otillborligt. Det kan
vara for egen vinning, fér organiserad brottslighet
och kriminella nédtverk eller en statlig aktor.
Organiserad brottslighet och kriminella natverk
ar den dimensionerande hotbilden.

Riskbeteenden och sarbarheter

Incitamenten for en extern antagonist att plantera
eller rekrytera en insider pa en bank beddms i
allménhet vara starka eftersom det ger storre
mojlighet till olika former av bedrégerier, penning-
tvattsupplagg, beslutspaverkan och tillgang till
intern information. En insider kan antingen vara
en aktiv mojliggorare, aktivt dela information eller
ha en mer radgivande eller coachande roll. Den
anstdllde kan dven vara omedveten om att den
anvands som insider.

Insidern sjilv ar ofta en person med olika riskbete-
enden och sdrbarheter sdsom drogmissbruk, spel-
missbruk och/eller privatekonomiska problem. Men
han eller hon kan dven pé annat satt befinna sig i
en utsatt situation genom sldktskap eller vanskaps-
relationer. Den typen av relation kan medféra att
befattningsutévandet, som grundar sig i lamplighet,
kan antas paverkas negativt. Aven kopplingar till
hogrisklander eller kriminalitet kan forekomma.
Ett annat incitament for illojalt beteende frén en
anstalld &r underliggande besvikelse pa arbets-
givaren pa grund av bristande uppskattning,
utebliven befordran eller dalig 16neutveckling.

Hotaktorer och
mojliggorare kan
paverka beslut,
informationsfldéden
och affarsstrategier
I banken.

Vissa tillvigagangssatt kraver

en mojliggorare pa insidan

Vissa tillvagagangssatt kan inte genomfoéras utan en
mojliggorare pa insidan. En anstdlld med kunskap
om bankens produkter, tjinster och rutiner och
processer, regelsittning vid kreditgivning och regler
for transaktionsmonitorering ar intressant for
externa aktorer. Vid sidan av bankens egen kredit-
beredningsprocess skapar laneférmedlare, med
fler parter i ldnekedjan, olika typer av incitament
till bedrégerier och penningtvattsupplédgg for en
insider.

Patryckningar kan ta olika former

Det forekommer att externa antagonister soker
kontakt med bankens personal for att bearbeta och
utnyttja dem pa olika sétt. Sociala medier som LinkedIn
och andra 6ppna informationskéllor anvands for

att kartlagga medarbetare i banken och for att soka
efter mojliggorare. Antal kontakter med erbjudande
om att genomfora betalda intervjuer, via exempelvis
Linkedin, bedoms ha ¢kat de senaste aren.

Kriminella och andra fientliga aktérer annonserar
ocksa efter personer som ar beredda att vara
behjélpliga fran insidan. Social manipulering
smalter pa sa satt ihop med den fysiska hotbilden
genom att otillborliga kontakter senare kan leda
till fysiska hot mot anstdllda. Det kan handla om
patryckningar, hjalp med skulder, mdjlighet att fa
ersattning for att lamna information eller att insi-
dern upplever sig behévd. Det kan ocksad handla om
anstdlldas kontakter pa krogen och olika former av
missbruk som kan leda till utpressningssituationer.

|




Det hander ocksa att en person med anknytning
till en extern antagonist séker anstiallning i bank
isyfte att mojliggdra brott.

Bankerna efterfragar tydligare regler

En fréga som aktualiseras dr hur banken kan skydda
medarbetare mot otillborliga kontakter fran exem-
pelvis en statsaktor eller organiserad brottslighet.
Inom sdkerhetsskyddslagstiftningen, som ofta
traffar en avgrdnsad del av bankens verksamhet, ar
det reglerat hur det ska hanteras, men hotet finns i
bredden av verksamheten, fran bedrégerier till hur
man rundar sanktioner. Bakgrundskontroller, som
framst anvands vid anstdllningstillfallet, ger inte
samma mojligheter som en sakerhetsprovning gor.

I detta hdnseende dr det av intresse att bankerna
har tillrackliga kontrollméjligheter i samband med
saval anstallningsforfarandet som under anstéall-
ningstiden. Det finns en stor mellanméansklig tillit i
Sverige. Detta ar i grunden positivt, men kan skapa
naiva installningar. Idag beh6ver bankerna till stor
del forlita sig pa den information som den arbets-
sokande sjdlv lamnar. Sverige har ocksa ett stort
fokus pa diskriminerings-, arbetsmiljé- och data-
skyddslagstiftning som kan fungera motstridigt.

Bankerna efterfragar tydligare lagar och regler for
omradet 16pande kontroller, avseende praxis och
bevisnivaer. Hur ska avvikelser som hittas under
anstadllningens gang hanteras och hur ska man stélla
sig till &renden dar det finns oegentligheter? Bankerna
bor ocksa ges mojlighet att dela information for att
gemensamt verka for att en insider efter upptackt
inte kan f& anstdllning i en ny bank och dér fortsatta
sitt mojliggérande. Den 6kade rorligheten pa arbets-
marknaden aktualiserar frdgan om det borde finnas
nagon form av meddelanderétt mellan banker for att
hantera utmaningen med insiders.
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Behov av information fran
brottsbekdmpande myndigheter

Bankerna hindras att upptécka insiders och att
vidta adekvata atgarder eftersom de i manga fall
inte far tillracklig information i rétt tid fran brotts-
bekdmpande myndigheter, som misstdnker att en
insider forekommer i en bank. Eftersom insiders
ofta anvénder privata kommunikationsvégar for att
olovligen sprida information och kommunicera med
kriminella, ar det brottshekdmpande myndigheter som
har bast forutsattningar att upptdcka aktiviteterna.
Det ar av vikt att myndigheter kan dela information
till bankerna sé att de kan vidta atgarder.

Aven om Sikerhetspolisen i februari 2024 har pekat ut
ett underréttelsehot fran i synnerhet Ryssland, Kina
och Iran dr svarigheten med insiders att det kan vara
vem som helst. Angreppsatt for att hantera den hotbilden
stracker sig fran tekniska kontrollmojligheter till att
atgarder vidtas for att samtliga medarbetare ska kdnna
sig trygga med att rapportera avvikande beteenden,
med vetskapen att de inte upplevs som angivare.

Hotaktorer som nationalstater (Ryssland, Kina, Iran
etc) och kriminella grupper har olika syften. Aven
om Polisen beddomer att hotet mot bankerna framst
kommer fran kriminella grupper och inte national-
stater, innebér de nyligen identifierade kopplingarna
mellan statsaktorer och kriminella natverk i Sverige
en vasentlig paverkan pa insider-problematiken.

Bankernas egna kontrollméjligheter

Att férebygga, forhindra och upptédcka intern brotts-
lighet 4r en viktig del av bankens sdkerhetsarbete.

Det handlar exempelvis om att f6lja digitala floden i
bankens egna system och pa sa satt identifiera olampli-
ga digitala beteenden och beteendemonster. Bankernas
interna kontrollmojligheter &r omfattande och bestar
av in- och utpasseringsloggar, uppfoljning av slag-
ningar pa kunder, behorigheter, dokumentationskrav
med mera. Mest framgangsrikt dr att korsbefrukta
olika kontrollmiljéer. Anomalier i enskilda system

och processer behover inte betyda ndgot men nar flera
datapunkter kan slds samman kan bilden bli annor-
lunda.

For att kunna minska verksamhetens eller individers
sarbarheter for risken att bli utnyttjad av kriminella
aktorer, behover flera avdelningar vara involverade
iinternutredningsprocessen. Det galler dven fall som
ror misskotsamhet och regelovertradelser.

Bedémningen ar att insiders/majliggorare
ar ett hot som finns internt i bankerna
och som kommer att bestd under 2025.



Det sakerhetspol

kontinuitet och civil beredskap

Sverige befinner sigi ett besvarligt sikerhetspolitiskt
lage vilket ocksa paverkar hotbilden mot den finan-
siella sektorn. Risken fér antagonistiska hybridhot
med syfte att pdverka banker och finansiell infra-
struktur bedéms ha 6kat.

Under senare delen av 2024 har svenska banker blivit
utsatta fér avancerade ¢verbelastningsattacker i
syfte att paverka internettjansters tillganglighet.
Overbelastningsattacker &r i sig inget nytt for
bankerna. De har forekommit fran tid till annan
under atminstone de tio senaste aren. De senaste
angreppen visar dock pa en 6kad styrka och omfatt-
ning. Motiven till denna typ av angrepp kan vara
flera, men oftast handlar det om att destabilisera
och skada fortroendet for finansiella tjanster och de
finansiella foretag som utfor dessa. Bankforeningen
noterar ocksa hotet i ndromradet mot kritisk infra-
struktur som bankerna dr beroende av.

Sabotage mot kritisk infrastruktur

I de senaste arens hotbildsbedomningar har bankerna
noterat hoten mot kritisk infrastruktur pa grund av
sdkerhetslaget i nairomradet. Under rapportperioden
har hoten ytterligare konkretiserats genom misstankta
sabotage mot el- och kommunikationskablar i
Ostersjon. Bedémningen dr dérfor att hotet dr dn
mer relevant for svenska banker.

Dessutom har det i media rapporterats om att
frammande makt kartlagger kritisk infrastruktur
med hjalp av exempelvis dronare. Det forefaller
ocksa som att aktéren som ligger bakom detta

inte ar radd for att bli upptéckt.

Risken for antagonistiska
hybridhot med syfte

att paverka banker och
finansiell infrastruktur
beddms ha okat.

De svenska bankerna behover ha fortsatt fokus pa att
se over sina beroenden till kritisk infrastruktur. De
maste planera for att kunna 6ka sina resurser och sin
kapacitet, exempelvis elektronisk kommunikation
och elforsorjning. Detta gédller oavsett om den senaste
tidens misstdnkta sabotage skulle visa sig vara en
antagonistisk handling eller inte. Det &r ocksa i linje
med det arbete for totalférsvar och beredskap som nu
intensifieras bade i finansiell sektor och nationellt.

Samtidigt kan hot och sarbarheter i kritisk finan-
siell infrastruktur vara svara att 6verblicka for den
enskilda banken da finansiell sektor pa global niva

ar starkt integrerad och sammankopplad pa opera-
tiv- och teknisk niva. Beroendet till utlandska leve-
rantorer av IT-tjanster &r omfattande i den finansiella
sektorn samtidigt som fragor om digital suverénitet
nu lyfts hogre pa agendan. Bankerna behover konti-
nuerligt f6lja och utvardera riskerna med att forlita
sig pa utlandska leverantorer for verksamhetskritiska
tjanster.
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Bankernas beredskapsarbete
och kontinuitet

Beredskapsarbetet kopplat till civilt forsvar har nu
adderats till bankernas arbete med kontinuitet och
sdkerhet. Uppbyggnad och expandering av bankernas
kompetens och personalresurser pa omradet kommer
ske over tid. Genom att implementera och integrera
ramverk for riskhantering i sitt beredskapsarbete,
stravar bankerna efter att sdkerstédlla kontinuiteten
isamhaéllsviktiga finansiella tjanster. Malet &r att

vara forberedd pa omfattande digitala och fysiska
storningar, inklusive potentiellt vipnat angrepp mot
Sverige. Med ett vipnat angrepp mot Sverige som
dimensionerande forutsittning fér kontinuitetsarbetet
stalls samtidigt mycket mer langtgdende krav dn vid
fredstida kriser. Fragor som evakuering av data och
funktioner, omfattande reservarrangemang och skydd
av kritiska anlaggningar sdsom kontorsbyggnader och
datahallar, krigsorganisation etc behover da hanteras.

Flera beredskapsinitiativ ldggs nu ovanpa bankernas
sdkerhets- och kontinuitetsfunktioner. Madnga initiativ
inom beredskap och operativ motstandskraft initieras
dessutom samtidigt och utan framférhallning,

fran flera olika myndigheter och regeringen.
Initiativen dr ofta okoordinerade och 6verlappande.
Dessutom saknar bankerna information om vilka
forutsattningar de behdver ta hansyn till i sin
planering och tydlig vagledning om hur sdkerhets-
och beredskapsarbetet ska prioriteras. Sammantaget
medfor det att uppbyggnaden av formagor bade pa
kort och 1ang sikt riskeras. De konkreta resultat som
forvéantas av arbetet riskerar att inte uppnas i tid.

De svenska bankerna
behover ha fortsatt

fokus pa att se dver
sina beroenden av
kritisk infrastruktur.
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Behov av atgarder fran politik och myndigheter

¢ Entydlig gemensam malbild for finansiella
sektorns beredskapsarbete behover tas fram
av sektorns myndigheter tillsammans med
foretagen. Malbilden ska férankras och
kunna forstas av samtliga myndigheter och
foretag inom sektorn.

» Tydliga sektorsovergripande prioriteringar
behover slas fast och kommuniceras av
sektorns myndigheter. Fokusomréaden som
initialt beddms som sarskilt viktiga for att 6ka
den samlade formégan och effekten i sektorn
prioriteras. Fram till nu har beredskapsfragorna
isektorn endast behandlats ur de enskilda
verksamhetsutovarnas perspektiv och Bank-
foreningen ser behov av att lyfta perspektivet
till en strategisk niva dar férmageuppbyggnad
och nodvandiga investeringar i beredskaps-
atgérder analyseras pa sektorsniva.

* Isin beredskapsplanering dr bankerna i behov
av langt mer detaljerade hotbildsheskrivningar,
scenarier och antaganden om héindelse-
utvecklingen vid ett vipnat angrepp mot
Sverige. Det ror sig exempelvis om beskriv-
ningar gallande tillgang till elférsorjning,
tele- och datakommunikation, sarskilt viktiga
geografiska omraden i Sverige som bankerna
behover ta hansyn till och antaganden om
tidsforhallanden i det vdpnade angreppet.

Bedémningen ar att Sveriges sdkerhetspolitiska
lage och den forstarkta hotbilden paverkar
bankerna. Eftersom den framtida utvecklingen
ar svarbedomd bade pé kort och 1dng sikt
behover bankerna kontinuerligt 6vervaka

och utvédrdera hur laget paverkar hotbilden
mot den egna verksamheten. Regeringens
férvantan dr att bankerna bidrar till
totalforsvarets forméga att forsvara Sverige
och var befolkning mot ett vdpnat angrepp.



Informationssakerhets-
och cybersakerhetshot

Ransomware

Under perioden har ransomware-attacker, det

vill sdga utpressningsprogram som krypterar sina
offers data tills en l16sensumma ar betald, fortsatt
drabba ett stort antal verksamheter. Antalet férsok
till attacker ligger fortsatt pa en hog niva jamfort
med tidigare ar, men fiarre verksamheter drabbas.
En trend dr ocksa att attackerna fokuserar mer

péd intrdng via exponerad standardprogramvara
som anvands i verksamheten, till exempel program-
vara for filoverforing eller VPN (virtuellt privat
natverk). Samtidigt minskar attacker med ingang
via medarbetares datorer nagot da battre skydd

nu finns att tillga.

Foretag inom finansiell sektor fortsatter ocksa att
drabbas, utan att for den skull sticka ut i jamfo-
relse med andra sektorer. Bland hédndelserna marks
attacken mot den amerikanska hypotekslangivaren
LoanDepot som drabbades av en ransomware-attack
som paverkade nédstan 17 miljoner kunder i januari
2024. Attacken resulterade i att kdnslig personlig
information stals. Attacken medforde ocksa att
LoanDepot tvingades ta sina system offline, vilket
orsakade storningar under cirka en vecka. Hotak-
toren BlackCat/Alphv har tagit pa sig ansvaret for
attacken. Ijuni 2024 drabbades Evolve Bank & Trust
av en ransomware-attack utford av hotaktéren
LockBit. Attacken innebar att personuppgifter for
cirka 7,6 miljoner individer stals. Incidenten paver-
kade aven flera fintech-foretag som samarbetade
med banken, vilket 6kade attackens omfattning.

Data krypteras alltsd inte bara vid attacker utan
data stjéals ocksa, och aktérerna hotar med att

lagga ut informationen publikt péd internet om

inte l6sensumman betalas. Bedomningen ar att
informationsstélderna i samband med ransomware-
attacker okar jamfort med foregdende ar. I vissa

fall lyckas inte hotaktéren kryptera informationen
isamband med attacken, men lyckas med att

stjdla information. Hot om informationsstéld har
aven gjorts utan att aktorer stulit ndgon information
eller att innehallet av stulen information dverdrivits
for uppmaérksamhet.

Hotaktorer attackerar ocksa tredjepartsleverantorer
med ransomware-attacker. Pa sa sitt skapas en
havstangseffekt eftersom kunderna till leverantorer
ocksa drabbas. Attacker har ocksa drabbat leveran-
torer till banker under perioden. Det finns dock
inget som tyder pa att leverantérerna har attackerats
pé grund av att de har banker som kunder.

Det finns anledning fér bankerna att 16pande
bevaka och utvardera ransomware-hotet och att
forbattra sina skyddsatgarder. Om en attack skulle
ske maste banken ha utvecklat atgarder for att
kunna upptédcka och hantera den, samt aterstalla
verksamheten. Omfattande ransomware-attacker
mot finansiell sektor skulle kunna fa mycket stor
paverkan. Studier och analyser fran Internatio-
nella valutafonden (IMF), Europeiska system-
riskndmnden (ESRB) och Riksbanken visar att en
tillrackligt stor cyberattack mot finansiell sektor
skulle kunna hota den finansiella stabiliteten.

Infostealers

En infostealer dr en typ av skadlig programvara
som &r utformad for att stjdla kanslig information
fran it-system. Denna information kan inkludera
inloggningsuppgifter, finansiell information

och annan personligt identifierbar information.
Infostealers anvinds ofta av hotaktorer for att
utfora ytterligare brottsliga aktiviteter som
bedrégerier och utpressning.

Attacker med hjilp av infostealers bedéms ha 6kat
kraftigt de senaste aren och inom finansiell sektor
marks attacken mot den spanska banken Santander
2024. Hotaktoren ShinyHunters lyckades fa till-
gang till kanslig information om bédde anstallda
och kunder i Spanien, Chile och Uruguay. Attacken
péverkade en stor mdngd kunder och anstéllda,
men ingen transaktionsdata eller inloggnings-
uppgifter for internetbanktjinster stals. Aven
enskilda bankkunder riskerar att drabbas av
infostealers. Detta har noterats i ett antal l1ander.
Sverige har drabbats i mindre omfattning men det
finns anledning att 6vervaka hotet som en del av
sdkerhetsarbetet.
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Destruktiv skadlig kod

Ryssland har under anfallskriget mot Ukraina vid
upprepade tillfallen anvant sig av destruktiv skadlig
kod, wiper malware, med syfte att forstora system
och data i samhaéllsviktig infrastruktur. Ukraina
har varit framgangsrikt i att forsvara sig mot detta.
Bankerna har under de senaste arens hotbilds-
bedomningar beskrivit hotet mot svenska banker
som att det finns en indirekt riskexponering mot
bankerna genom det faktum att attacker riskerar
att sprida sig till andra aktérer och geografier &n
den tdnkta traffytan. Denna typ av okontrollerad
spridning av destruktiv skadlig kod forefaller inte
ha intréffat det senaste aret.

Trots det bor inte hotet frdn wiper malware tonas ner.

Risken for direkta attacker eller indirekt spridning
av wiper malware bedéms som 1ag samtidigt som
konsekvenserna skulle bli omfattande. Vid en situa-
tion dar nuvarande sdkerhetsldage snabbt forsamras
kan hotet bli ett faktum och det finns all anledning
for bankerna att fortsatt bevaka omradet.

Overbelastningsattacker

Under senare delen av 2024 har svenska banker blivit
utsatta for avancerade 6verbelastningsattacker av en
specifik hotaktor i syfte att paverka internettjansters
tillgdnglighet. Overbelastningsattacker &r i sig inget
nytt for bankerna, de har férekommit fran tid till
annan under atminstone de tio senaste aren. De
senaste angreppen visar dock pa en 6kad styrka

och omfattning, enligt féljande exempel.

» Varaktigheten: Tiden som angreppet pagar
har o6kat tiofaldigt jaAmfort med tidigare
forhallanden.

« Styrkan: Angreppen har varit cirka 15 ganger
kraftigare an tidigare.

+ Skadan: Den exakta kostnaden dr svar att
berdkna men prislappen for angreppen
berédknas uppga till tvasiffriga miljoner.
Angreppen drabbar framfor allt fortroendet
for verksamheten.

* Geografin: Angreppen har skett d&ven fran
nordiska IP-adresser, vilket forsvarar
avvarjning. Majoriteten av IP-adresserna
harror dock fran lander utanfor Norden.

* Hotaktoren har inte publikt uttalat ndgot
syfte med angreppen.

Hotaktoren for de aktuella angreppen har ocksa
forméga att &ndra och anpassa attacktekniker
snabbt vilket gor angreppen svara att stoppa.

Det priméra syftet med angreppen ar att under-
minera fortroendet for finansiell samhaéllsviktig
verksamhet. Om desinformation om allvarliga
it-incidenter inom finansiella foretag far spridning
och skapar flockbeteenden hos bankkunder,
exempelvis massuttag fran bankkonton, kan foljderna
for den finansiella stabiliteten bli allvarliga.
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Risker i it-leverantérsledet

Bankerna anvander it-leverantorer, molntjanster och
allmént tillgdnglig mjukvara i sin verksamhet. En
konsekvens med det ar att skadlig kod kan spridas
genom etablerade leverantdrsled. En annan konse-
kvens ar att sdrbarheter upptéicks av hotaktérer som
omedelbart anvinder dem for att angripa system
innan de hunnit dtgardas. Den typen av sarbarhet
brukar bendmnas zero-day. Under aret har sddana
sarbarheter aterigen uppméarksammats globalt. Nagra
av de uppmarksammade fallen har forekommit i
it-sdkerhetslosningar sa som Fortinet och Ivanti.

Sarbarheterna utgor en betydande risk dven for
bankerna eftersom de mojliggor attacker dar forsvars-
mekanismer saknas. Antalet sdrbarheter forefaller
dessutom 6ka samtidigt som de ocksa utnyttjas snab-
bare an tidigare, vilket ger bankerna mindre tid att
reagera. Bankerna behover dven fortsitta att aktivt
overvaka och atgdrda andra sdrbarheter dn zero-day.
Sammantaget dkar det trycket mot bankernas it-funk-
tioner vilket i sin tur medfor ett behov av att tillféra
resurser for att hantera riskerna.

Den kanske storsta hdndelsen under perioden pa
omraden var CrowdStrike-incidenten som intraffade
ijuli 2024. En felaktig uppdatering av CrowdStrikes
Falcon Sensor sdakerhetsprogramvara orsakade
omfattande problem med Microsoft Windows-
datorer. Uppdateringen ledde till att cirka 8,5 miljoner
system kraschade och inte kunde starta om korrekt.
Incidenten paverkade méanga branscher och tjanster
globalt, vilket visar pa de koncentrationsrisker som
byggs upp nér flera kunder nyttjar samma it-16sning.
Incidenten hade paverkan pa bankerna i Sverige om
an marginellt.

Artificiell intelligens och deep fakes

I och med framvaxten av Al-tjanster pa internet 6kar
risken for informationslackage fér bankerna, om
anstdllda anvander tjansterna pa felaktigt satt och
matar in kdnslig information i tjdnsterna.

Det finns anledning
for bankerna att
|6pande bevaka

och utvardera
ransomware-hotet
och att forbattra sina
skyddséatgarder.



Forfalskade videor, bilder eller ljud som &r sa
genomarbetade att de framstar som dkta brukar
bendmnas “deep fakes”. Utvecklingen av artificiell
intelligens bade accelererar utvecklingen av deep
fakes och gor dem svarare att genomskada. Anvand-
ningen av deep fakes for bedrégliga syften ar ett
vaxande hot i samhallet. Inom bankverksamhet
skulle deep fakes exempelvis kunna anviandas for
attimitera personer iledande position gentemot
exempelvis bankpersonal inom betalningsomradet.
Madlet skulle kunna vara att genomfora bedragliga
betalningar.

Under aret finns ocksd exempel pa nar ledande
personer i bankerna har harmats med hjalp av deep
fakes for att lura kunder i banken. Phishing-mejl
blir ocksa battre och battre och mer realistiska
sprakmassigt, vilket tyder pa att det finns en
koppling till AIL

Phishing och banktrojaner

Skadlig kod eller lankar till skadlig kod via e-post
till medarbetare i bankerna &r ett vanligt fore-
kommande hot. Aven spear phishing férekommer,
det vill sdga natfiske som riktar sig mot utvalda
personer hos bankerna. Spear phishing har bland
annat riktats mot medarbetare i bankerna som
kan tankas ha hogre it-behorigheter. LinkedIn har
anvants for att kartlagga bankernas it-medarbetare,
vilka sedan har fatt falska jobberbjudanden med
lankar till skadlig kod. Syftet med denna typ av
spear phishing ar troligen att hotaktorerna ser
detta som ett snabbt satt att fa fotfaste i bankernas
infrastruktur.

Samtidigt ar det fortfarande vanligt férekommande
med phishing som inte riktar sig mot utvalda personer
utan som ar av mer opportunistisk, slumpmassig
karaktdr. Phishing mot it-leverantorers personal
som ett satt att potentiellt satt attackera bankerna
forekommer ocksd. Som en vidareutveckling av
phishing forekommer nu allt oftare quishing, dar
QR-koder anvédnds for att lura manniskor att besoka
skadliga webbplatser eller ladda ner skadlig kod.

Beddmningen ar att skadlig kod via phishing fort-
satter vara en hog risk for bankerna. En viss 6kning
av spear phishing kan skonjas under &ret. Ovningar
och utbildning for att personalen ska kunna
uppticka phishing-mejl samt bankens tekniska
l6sningar for att blockera phishing-mejl ar fortsatt
viktiga motatgarder.

Forekomsten av banktrojaner fortsatter och drabbar
kunder till banker och finansiella féretag runt om i
Europa, dven i Sverige om dn i mindre omfattning.
Attacker med banktrojaner forefaller ga i vagor i
olika lander och dterkommer da ocksa till Sverige
ndr hotaktorerna vill testa nya angrepp mot svenska
bankkunder. Banktrojaner som infekterar mobil-
telefoner och mobilbankslésningar syftar ofta till

att stjdla kundernas inloggningsuppgifter. Bank-
trojaner utvecklade for Android-telefoner ar fortfarande
betydligt vanligare dn for iOS-telefoner. Bankkunderna
har fatt sina mobiltelefoner infekterade genom att
ladda ner appar som innehallit skadlig kod.

Behov av atgirder fran politik och myndigheter

* Infor snarast forslagen i utredningen ”En
ny funktion for krishantering vid allvarliga
driftstorningar i den finansiella sektorns
digitala infrastruktur” dar Riksbanken ges
uppdrag att etablera funktionen.

 Tillse att Riksbanken far i uppdrag att defi-
niera tydliga roller och ansvar for funktio-
nen for krishantering samt hur funktionen
ska samspela med Nationellt cybersakerhets-
center, CERT-SE och Forsvarets Radioanstalt,
FRA, for krishanterande och stédjande
atgarder vid cyberangrepp mot samhélls-
viktig finansiell verksamhet.

» Tillse att Riksbanken, med stod av NCSC,
CERT-SE och FRA, far i uppdrag att etablera
konkreta stodjande atgarder till verksamhets-
utdvare av samhallsviktig finansiell verksamhet
vid omfattande cyberangrepp.

* Infor det nya brottet datastérning i brotts-
balken. Overbelastningsattacker omfattas
idag av brottet dataintrang, trots att nagot
intréng i ett visst datasystem inte skett.
Vad det i sjdlva verket ar fraga om &r en
tillfallig stérning av tillgdngen till data-
systemet, men inte dess innehall.

Bedomningen ér att hotbilden inom
informations- och cybersdkerhetsomradet

ar fortsatt hog och att den paverkas av
kriminella grupper och statsstddda hotaktorer.
Under perioden mérks en 6kning av antalet
Overbelastningsattacker samtidigt som de

har blivit mer avancerade och svarare att
bekdmpa. Inom cyberomréadet kan hotbhilden
ocksa paverkas av en fientlig aktér med uthallig
forméga och vilja, som ser ett tillfalle kopplat
till den sédkerhetspolitiska utvecklingen.
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Bedragerier och
finansi

Minskat antal bank- och vardetransportran, digitali-
sering samt samhallets 6kade krav pa e-handeln att
anvanda bankens sdkerhetslésningar har forédndrat
den finansiella brottsligheten.

2024 anmaldes 227 434 bedrégeribrott i Sverige,
enligt Polisen. Det &r en minskning med 8 231 brott,
eller 3 procent, jamfort med 2023.

Antal bedrageriférsok okar men
brottsvinsterna minskar

Antalet polisanmaélda telefonbedrégerier ckade
under 2024 men brottsvinsterna frdn dem minskade
med 40 procent i jamforelse med 2023. Enligt
Polisen ar forklaringen till minskningen i huvud-
sak bankernas atgdrdsprogram mot bedrégerier
som lanserades i maj 2024.

Brottsvinster for bedrégerier uppskattas enligt
Polisen vara cirka 4,2 miljarder kronor ar 2020,

4,6 miljarder kronor ar 2021, 5,8 miljarder kronor
ar 2022, 7,5 miljarder kronor ar 2023 och 6,3 miljarder
kronor ar 2024.

Okningen av brottsvinster fér bedréigerier de senaste
aren, fram till trendbrottet 2024, kan till stor del
forklaras av att bedrédgerier med inslag av social
manipulering har 6kat markant. Som exempel var
2019 antal polisanmaélda vishingbedrégerier 5 285
och 2024 hade antalet kat till 31 155.

Aven om bankernas dtgirder begriansar mojlig-
heterna och har haft effekt pa att begréansa brotts-
vinsterna sa har bedrageribrottsligheten utvecklats
till att bli valdigt flexibel och anpassningsbar.
Organiserad brottslighet med stort valdskapital
péaverkar idag bankerna pd omréadena fysisk
sakerhet, cyber, bedrdgeri och penningtvatt dar

de olika delarna gar i varandra.

Nya produkter och tredjepartsleverantorer

En avutmaningarna i arbetet med att motverka
bedrégerier ar att tjinsteutveckling och digitali-
sering gar valdigt fort, vilket innebér att hotbilden
fordndras snabbt. Snabbheten kraver i sin tur ett
realtidsskydd avseende informationsdelning och
det uppstar ett behov av att dela tekniska uppgif-
ter. Bankerna tar ned falska hemsidor pé lépande
band, vilket krdver kompetens och resurser. Banken
behover forstd vilka hot och sdrbarheter for bade
bedrégeri och penningtvatt, som nya produkter
medfor, samt ta fram motverkande atgarder.
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ell brottslighet

Nya tjanster och produkter utvecklas inte alltid av
banken sjalv utan kan ske i samarbeten med andra
aktorer eller av tredje parter. En standig avvagning
méste ske mellan smidighet och kundvénlighet & ena
sidan, och troghet och 6kad sdkerhet & andra sidan.
Utvecklingen ar starkt affarsdriven och kunderna
forvéntar sig att banken erbjuder nya produkter och
tjanster i takt med den tekniska utvecklingen. Alla
aktorer i betalningskedjan har inte den kontroll mot
slutkund som myndigheterna staller krav pa banken
att ha. Det kan handla om riskbedémning av kunder,
atgarder for kundkdnnedom och bedragerimonitore-
ring samt en process som sdkerstdller att momenten
hénger ihop med varandra.

Med PSD2 och tjansteleveranser som bygger pa
tredjeparters access till konton och data, dven

kallat open banking, har flera aktorer tillkommit
ibetalningskedjan, vilket medfor nya risker och
utmaningar. For bankerna kan monitorering bli allt
svarare i takt med att det blir fler aktoérer. Fér konsu-
menter kan det vara svart att forsta vad man ger sitt
samtycke till och vilken aktor som far tillgang till
kunduppgifter.

For att atgdrda bristen finns det ett forslag i
kommande EU-férordning om betaltjanster att
infora en forteckning éver enskilda konsumenters
medgivanden till tredjepartsleverantorer.




Fler aktorer far tillgang till
bankernas information

Just nu finns ett lagforslag fran EU att ga fran open
banking till open finance genom regelverk for
Financial Data Access (FiDA). Det politiska malet ar
att forbattra och skraddarsy finansiella produkter
och tjanster fér kunder, samt skapa 6kad konkurrens
inom finanssektorn. Férslaget kan dppna bankernas
infrastruktur for fler aktérer inom olika finansiella
tjanster utéver betalningar och kontoinformation.
Open finance later fler finansiella aktorer fa tillgdng
till och mojligheten att dela en stor mangd finansiell
data. Det innebdr att fler av bankens kunduppgifter
ska fa anviandas av tredje part, alltsa inte bara for
betalningar utan dven for boldn, 1an, sparande,
pensioner och forsdkringar.

Risker som lyfts dr bland annat cybersékerhetsrisker,
bedrégerier och finansiell brottslighet. Viktiga
fragor ar darfor kundernas kunskap och medveten-
het om hur produkter och tjdnster fungerar, men
ocksa hur data lagras, anvands och distribueras.
Lika viktigt ar att det stalls samma krav som pa
bankerna pa samtliga aktorer inom open finance.

Nya regler for betalningar

Ett annat lagforslag 4r EU-kommissionens forslag
om andringar i regelverket for betaltjdnster. Det
kommer att utmynna i en betaltjanstférordning,
Payment Service Regulation, som blir direkt tillimp-
lig i Sverige. Lagforslaget &r under forhandling och
innehaller savél forslag for att motverka bedrégerier,

som forslag om 6kat konsumentskydd diar banken
foreslas fa ett 6kat ansvar for aterbetalning till
kunderna i vissa bedrégerisituationer.

En forskjutning av ansvarsfordelningen till banken,
och medfdljande krav att ersdatta kunder vid
bedrégerier, kan leda till en 6kning av friendly
fraud. Friendly fraud ar ndr kunden som pastar

sig vara utsatt for bedréageri, i sjdlva verket ar i
maskopi med bedragaren.

Med garanterad ersattning till kunden vid bedrageri
uppstar ytterligare ett problem - kunden kan komma
att ta mindre hansyn till sdkerheten. Det tar dven

bort incitamentet for andra intressenter (telekom och
sociala medier/onlineplattformar) att samarbeta med
banker, eftersom den fullstdndiga ekonomiska bordan
av bedrageri alltid kommer att bdras av bankerna.

For att effektivt ta itu med problemet bér fokus i
stallet ligga pa forebyggande atgarder i hela
ekosystemet, dven aktorer utanfér bankerna.

Forskjutningen av ansvarsférdelningen kan ocksé
leda till mer troghet i bankernas tjanster. Oavsett
betalinstrument, limit och s vidare kommer banker-
na att strypa och anpassa tjinsterna. Bankerna
kommer i sddana fall formodligen att arbeta med
mer individualiserad uppdatering av kundkdnnedom
och l6pande ha kontakt med sina kunder och begdra
in underlag. Det kommer ocksa i sddana fall fa en
storre betydelse att bedéma vad kunden vill géra

och faktiskt gor, exempelvis kan kunderna i storre
utstrdckning behoéva berétta for banken vad de vill
gbra innan de gor det.

Antal bedrdigerier Antal ran
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En kund kanske endast far dverfora till vissa
foranmélda konton med en 1dg beloppsbegransning.
Det ar troligt att det kommer att krdvas annu battre
tekniska forutsdttningar och fler utredningar av
kunder, fléden och att forstd kundernas anknytning
till varandra. Bankerna kommer i sddana fall i 6kad
utstrdckning ocksd behova titta p en bedrageri-
anmaélan fran tva perspektiv: det forsta perspektivet
ar kunden som offer for bedrageri, det andra ar
kunden som mojliggorare av bedréageri.

Inom ramen for den nya betaltjanstférordningen,
som for narvarande forhandlas inom EU, diskuteras
ett omfattande paket av atgarder for att motverka
bedrégerier. Atgidrderna inkluderar bland annat
forbattrad informationsdelning mellan olika
aktorer, mojligheten for banker att stoppa transak-
tioner som misstanks vara bedragliga, inférandet av
utgiftstak samt en sa kallad &ngerperiod for kunder
ide fall dar utgiftstaket har hojts. Det a&r mycket
positivt att det finns politiska ambitioner att
bekdmpa bedréagerier, och det dr samtidigt av stor
vikt att dessa atgdrder i betaltjanstférordningen
utformas pa ett satt som bade starker konsument-
skyddet och ger bankerna de ratta verktygen for att
effektivt motverka bedréagerier.

Nya regler for realtidsbetalningar

Ytterligare forslag fran EU ar att betalningar ska

gd snabbare. Under 2024 trddde nya regler i kraft

for betalningar i euro. De innebdr krav pa betal-
tjanstleverantorer att erbjuda sina kunder realtids-
betalningar i samma kanaler dar de erbjuds vanliga
kontooverforingar i euro. Med kanaler avses framfor
allt internetbank, mobilbank och telefonbank.
Realtidsbetalningar har ett antal utmaningar vad
galler bedragerier och ekonomisk brottslighet.
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Utmaningarna kommer att vixa om omedelbara
betalningar blir ett tillgangligt alternativ vid

fler typer av betalningar. For att balansera
utmaningarna och begrénsa risken for en 6kning
av antalet bedragerier behdver bankerna justera
befintliga system och hitta nya arbetsmetoder for
att upptacka och stoppa bedragerier, samtidigt
som kundernas medvetandegrad om riskerna
med realtidsbetalningar maste hdjas.

Hotbilden férandras

Historiskt sett har bankerna haft forméga att
parera bedrégeribrott, men digitaliseringen i
samhadllet och PSD2 har férdandrat forutsattning-
arna. Kortbetalningarnas affarsmodell, infra-
struktur och riskférdelning har tidigare fung-
erat som ett slags skydd for konsumenter. Men
nar kraven 6kar pa att e-handeln ska anvdnda
bankens sdkerhetslosningar i storre utstrack-
ning, 6kar samtidigt kraven pa kunderna, bade
att kunna anvéinda de digitala verktygen och att
klara av att std emot social manipulering.

Som en konsekvens av de ckade autentiserings-
kraven for e-handeln, har brottsligheten drivits
mot tillvigagdngssatt med storre inslag av social
manipulering, som exempelvis telefonbedréage-
rier. Antingen luras kunden att ldmna ifran sig
information eller sa vilseleds hon eller han till
att pa bedragarens uppmaning genomfora en
transaktion sjdlv, en sa kallad behorig transak-
tion enligt PSD2. Hotbilden har ddrmed férand-
rats och d& behover de forebyggande atgarderna
anpassas.

Brottsligheten inom
bedragerier har

utvecklats till att bli
valdigt flexibel och
anpassningsbar.



De storsta bedragerihoten

De storsta bedragerihoten 2024 har varit
vishing-, smishing-, investerings-, romans-
och kreditbedragerier samt BEC-bedrageri
(Business E-mail Compromise). Tillvigagangs-
satten forklaras nedan.

Vishingbedrageri (telefonbedrégeri): Bedraga-
ren ringer upp en konsument som under telefon-
samtalet blir lurad att antingen lamna ifran sig
koder fran sin sdakerhetsdosa eller att identifiera
sig eller signera uppdrag med sin e-legitimation.
Kunderna luras ofta att utfora transaktionerna
sjalva, exempelvis under foreviandning att
pengar behdver foras dver till ett ”sdkert konto”.

Smishingbedrageri (falska sms): Bedragaren
skickar ett sms till en kund med information
som ska fa honom eller henne att géra nagot.
Bedragarens avsikt dr att skapa en stressad situ-
ation dar kunden méste agera snabbt: ringa ett
telefonnummer, installera en programvara eller
folja en lank och lamna ut information. Vanliga
uppléagg ar sms till kunden med information om
“misstankt aktivitet pa kort eller konto”, eller
sms frdn “mamma som har bytt telefon och
behover hjalp”.

Romansbedrageri: Konsumenten blir kontaktad
och uppvaktad av en bedragare. For bedragaren
handlar det om att nd manniskor i situationer
déar de ar sdrbara, och karlek ar en stark driv-
kraft.

Investeringsbedrageri: Bedragaren kontaktar
en konsument och erbjuder en pahittad
investeringsmdojlighet, alltid med inslag av
hog avkastning till 1dg risk. Ofta pagar
kontakterna under 1dng tid och det dr vanligt
att konsumenter luras flera ganger.

Kreditbedrageri: Bedragaren ansoker om ett
lan pa falska grunder. Utgdngspunkten kan
vara falska underlag, felaktiga uppgifter eller
att kunden inte har ndgon intention att betala
tillbaka lanet. Identiteten kan vara fran en
utvandrad person, 6verlaten till ndgon annan
eller fabricerad.

BEC-bedrageri: Business E-mail Compromise, till
exempel vd-bedrégerier, innebér att nagon inom
ett foretag luras att genomfora transaktioner

till bedragare.

Men konsumenter och foretag dr ocksa utsatta
for bedréageriforsok pa manga andra sitt och
det finns flera ingdngskanaler. Allt ifran
phishing av inloggningsuppgifter (till exempel
e-legitimation och sdkerhetsdosa), spridning av
skadlig kod, id-kapningar annonsbedrégerier,
abonnemangsféllor, pdhittade erbjudanden pa
Facebook och Instagram, ej erhallna varor och
falska hemsidor.

Social manipulering fortsatter

Alla banker informerar sina kunder om hur bankens
tjanster och produkter fungerar, men enbart informa-
tion kommer inte att vanda brottsutvecklingen med
social manipulering. Det finns ingen enskild férdndring
som kan l6sa utmaningarna med social manipulering,
utan det handlar, utdver bankernas egna atgérder,
snarare om ett antal forebyggande och samverkande
atgéarder.

Den gemensamma ndmnaren for bedréageriupplaggen ar
viljan att paverka och férméa bankkunden att gora nagot:
klicka pé en lank, genomfora en betalning eller ringa ett
nummer. Brottsligheten har blivit mer riktad och mer
personlig och tillvigagangssétten anpassas allt mer efter
forutsdttningarna. I grunden ar det samma modus som
utvecklas for att bli mer traffsdkra, exempelvis infogar
bedragare oftare det riktiga namnet pa fordalderns barn
imodus ”sms-barn”. Det dr idag lénsamt for organiserad
brottslighet att investera i den har typen av bedrégliga
brottskoncept eftersom andelen uppklarade bedrégerier
ar 1ag trots att sparbarheten ar hog.

Bedrégerierna drabbar alla malgrupper. Aktuella
omvérldshédndelser anviands ofta som bete. En annan
trend ar 6kningen av antalet kunder som blir utsatta for
bedréagerier flera gdnger. Det vanligast forekommande
atervinningsbedréageriet ar att brottsoffer vilseleds att
de kan fa tillbaka pengar fran ett tidigare investerings-
bedrageri.

En vaxande utmaning ar att utsatta kunder formas att
skicka pengarna via andra kunder och/eller institutioner
iett eller flera led innan de nar den avsedda slut-
mottagaren. Det leder till svarigheter géllande
ansvarsférdelning, utredning och rapportering.

Hybridmodus dominerar

Hybridformen mellan vishing och smishing dominerar
idag, det vill séga ett sms fran en fejkad aktor som
innehaller ett telefonnummer till en falsk kundservice.
Kunden ringer da sjilv upp bedragaren och luras i det
samtalet eller s& “kopplas” kunden vidare till

”sin bank”.

Trenden med bedragerier dar kunden sjalv godkéant
transaktionerna pa internet- eller mobilbank medfor
ett mer komplext problem for banken att bade 6vervaka
och forstd. Bankerna behéver fa ut riktig information
om vad banken och andra aktorer gor och inte gor.
Andra aktorer kan exempelvis inte koppla till bankens
sdkerhetsavdelning och att allt det som bedragaren

vill "hjélpa till med” kan bankerna gora sjidlva om det
behovs, bankerna har ju redan all information om
kunden.

Bade konsumenter och foretag utsatts i allt hogre
utstrackning for bedrégerier vars syfte ar att snabbt
komma at och tomma kundens bankkonton. For att
kunna genomfoéra den typen av bedréigerier manipuleras
kunden pa olika sétt att anvdnda sin e-legitimation eller
sakerhetsdosa.
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Foretagare utsatts

Nér det blir allt svarare for bedragare att fa ut stora
summor fran privatpersoners bankkonton kraft-
samlar mer sofistikerade bedragare mot foretag.
Foretagare och anvdndare med tillgang till flera
engagemang, som revisorer, har blivit mer utsatta
de senaste dren. Exempelvis anvands ny teknik i
syfte att invagga offret i falsk trygghet vilket gor
bedragarnas tillvigagangssétt svarare att genom-
skdda. Brottsbytet kan da bli flera hundra tusen
kronor eller mer. Bedragerierna kan i varsta fall
rycka undan mattan for foretagens verksamhet
och medfora konkurs, eftersom foretagare inte har
samma grundskydd mot ekonomisk forlust till foljd
av brott som konsumenter.

Dualitet, det vill sdga att tva personer maste godkdnna
en transaktion, skapar en inbyggd troghet men
ocksa en trygghet. Men d&ven om man har dualitet for
signering eller dualitetsgréns pa ett visst belopp har
inte alla foretag, foreningar och stiftelser i sin tur
interna rutiner som efterféljs. Sikerhetsmedvetandet
hos kunderna behover starkas. For att fa hojda
beloppsnivéer kan banken utbilda och skapa
medvetenhet sa att kunderna forstar. Exempelvis kan
bankens kundkdnnedomsgenomgéng behdva visa att
kunderna har dualitetsprocessen pa plats och att de
jobbar efter den, for att banken ska kunna godkdnna
andra beloppsnivaer.

Fjarrstyrningsprogram

Kunder luras ocksa att installera fjarrstyrnings-
programvara pa sin telefon eller dator, vilket ger
bedragaren full kontroll 6ver skdrm och tangent-
bord. Kunder &dr sdllan insatta i hur det tekniska
fungerar och hur produkter fungerar. Bedragaren
kan darmed lagga upp transaktioner i kundens bank
som kunden sedan luras att signera.
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Bankernas
atgarder mot
telefonbedragerier
har 2024 minskat
brottsvinsterna
med 40 procent
jamfort med 2023.

Utmaningen med fjarrstyrningsprogramvara ar
att det r en legitim programvara. For att motverka
fjarrstyrning forsoker bankerna uppticka och
analysera beteendemonster for hur kunder
anvander datorer och appar.

Det skulle vara verkningsfullt om bankerna hade
kunnat upptédcka nér fjarrstyrningsprogramvara
anvands pa en dator, en tjanst eller en session.
Banken skulle d& exempelvis kunna neka alla
betalningar eller vdlja att stinga ned tjansten
eller sessionen. Hade bankerna sadana verktyg
skulle det avsevart forsvara for bedragarna, och
manga bedragerier hade da stoppats.

Artificiell intelligens

Bedragarna anvander sig redan av ett automa-
tiserat och robotiserat arbetssatt, och bankerna
behover folja utvecklingen av bedragarnas
anviandande av AL Bankerna har ocksd mojlighet
att anvianda den typen av teknologi i sitt brotts-
forebyggande arbete. Automatiserade konver-
sationer forekommer i vissa bedrageriupplagg
via sociala medier och chat-appar. Bankerna
forvantar sig 6kad kvalitet pd sprak och design,
och 6kad skalbarhet i kommande upplédgg av
phishing, smishing och vishing.

Risken ar att modus mot foretagare, exempelvis
BEC-bedréagerier som vd-bedragerier, kommer
att forstdrkas med Al-inslag, genom rostkloning,
inspelade meddelanden eller annat. Bankernas



beddmning ar att det kan bli allt svarare for banken
att bedéma om en kund, som ar drabbad av bedré-
geri, kommunicerat med en riktig person eller inte.
Den tekniska utvecklingen kommer att medfora
adnnu storre utmaningar bade for bankerna och for
kunderna att kunna skilja pa vad som ar bedragligt
och vad som &r genuint.

Monitorering av kunderna kraver data

Att kunder idag utféor manga bankédrenden sjilva
medfor att det blir allt viktigare for banken att
kunna tolka kundernas beteende och upptacka
avvikelser. Bankerna arbetar systematiskt med
preventiva metoder, som limiter och begransningar
i produkter. Monitorering av kundernas transaktio-
ner ar darfor ett viktigt verktyg for banken. Ju fler
datapunkter bankerna har tillgang till, desto mer
traffsdkra blir deras bedomningar.

Om lagstiftningen skulle tillata mer datadelning,

av exempelvis mélvaktsregister och IP-adresser,
skulle det bidra till battre riskbedémningar och
monitorering. Nar banker inte langre kontrollerar
det tekniska granssnittet i exempelvis appar eller
betalplattformar far de mindre data att analysera,
vilket gor det svarare att 6vervaka transaktioner
och spara floden. Bankens bedrégeri- och penning-
tvattsovervakning forsvaras ocksd om transaktioner
gar till uppsamlingskonton, i stdllet for direkt till de
verkliga mottagarna. Framvéaxten av realtidsbetal-
ningar 6kar ytterligare behovet av precisa riskmo-
deller och dynamiska begransningar for att snabbt
kunna agera.

For- och nackdelar med 6kad datadelning

Den 6kade datadelningen inom finanssektorn ar
bade en forutsattning for battre riskhantering och
en kélla till nya hot. Regelverk som Financial Data
Access (FiDA) syftar till att skapa ett mer samman-
kopplat finansiellt ekosystem dar banker och andra
aktorer far tillgang till mer information an tidigare.

Det kan mojliggora effektivare kreditbedémningar,
mer skrdddarsydda finansiella tjanster och 6kad
konkurrens. Samtidigt innebér det att attackytan for
cyberkriminella véxer, eftersom ett mer dppet data-
flode ger fler parter tillgdng till kdnslig information.

Om sdkerheten brister hos en aktor kan det fa konse-
kvenser for hela det finansiella ekosystemet. Cyber-
kriminella kan utnyttja sdrbarheterna for att stjala
eller manipulera data. Manipulation av data, i form
av sma, osynliga forandringar kan paverka kredit-
varderingar och riskanalyser och leda till felaktiga
beslut med stora ekonomiska konsekvenser.

Regelverket maste balansera behovet av 6kad trans-
parens, med kraven pa ansvarsfull datahantering.
Med fler aktérer som delar kénslig information

blir ansvarsfragor mer komplexa, och tydliga
regler kravs for att sdkerstalla att all data skyddas.

Kunderna maste ocksa forstd vem som hanterar
deras data och vilka risker som finns.

Bedragare kartlagger sina offer

En trend som har forstarkts de senaste dren ar att
bedragare blir allt skickligare pa att kartldgga sina
tilltankta offer i olika malgrupper. I 6ppna soktjans-
ter pa internet kan bedragarna se en persons person-
nummer, adress, inkomst och annat. Med hjalp av
informationen bygger bedragaren upp en trovardig
historia i syfte att manipulera det tilltdnkta offret.
Bedragare doljer sig ofta bakom maskerade telefon-
nummer dar bedragaren sjalv valjer vilket telefon-
nummer som ska uppvisas i displayen. Det kan da
framstd som att det 4r banken som ringer.

Bedragare kommer ocksa at uppgifter genom data-
intrang. De far d& tillgdng till mer informationsrik
och sanningsenlig information och kan utifran

det rikta sina attacker béttre. Utover att anvidnda
oppna kallor for att utsatta en viss grupp for vishing
och smishing finns exempel pa personer som utfor
arbete at teleoperatorers kundstock och som sedan
anvander de uppgifterna i bedragligt syfte eller
saljer dem vidare. Andra exempel &r nar ”vard-
centralen” ringer kunden ndr kunden har varit dar
som patient tidigare samma dag.

Hembesoken fortsatter

Antal hembesok av bedragare som exempelvis pastar
sig vara banktjidnsteman, poliser eller hemtjanst-
personal ar fortsatt ett problem. Det kan dven vara
fysiskt uppsokande som falsk fardtjanst. Transparensen
idet svenska samhaéllet dir personuppgifter ar
oppna forenklar malsokningen for bedragare.

Bedragarens foreviandning ar ofta att “hjalpa till”
med nagot pastatt problem, medan syftet med
hembesdket ar att stjdla vardesaker eller komma at
kundens bankkort och e-legitimation. En indikation
péd utveckling &ar att hembesdkarna verkar fysiskt
trénga sig pa i storre omfattning idag jamfort med
tidigare.

Risken for att antalet hembesok okar, och darmed att
personriskerna d6kar nar banken tapper till mojlig-
heten till andra tillvdgagéngssétt, ar en realitet som
behover beaktas i arbetet med att motverka bedrage-
rier. I slutet pa 2024 och i borjan av 2025 6kar antalet
hembesdk markant.

Kreditbedragerier

Kreditbedrégerier dr sedan ldng tid en vanlig
foreteelse. Att forsta de olika upplaggen av kredit-
bedrégerier —i alla delar av kreditens forlopp, fran
ansokan till aterbetalning — &r utmanande. Antal
falska underlag fortsatter att ligga pa en hog niva.
Kreditbedragerier kan utforas pa flera olika séatt for
varje del och flera delar av kedjan kan vara involverade.
Att fa en 6verblick 6ver omfanget av bedrageriet kan
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vara krdvande. Om bankerna far felaktiga uppgifter
frdn myndigheter som bankerna i sin tur baserar
sina kreditbeslut pa paverkas det férebyggande
arbetet.

Nar det giller foretagskrediter handlar det ofta om
att ta manga parallella olikartade krediter under
den tid ett foretag kan anvandas som brottsverktyg.
Det kan vara foretagslan, snabba foretagskrediter,
att genomfora stora kreditinkop av dyra varor sdsom
maskiner, redskap eller fordon. Det ar i allménhet en
malvakt som star som foretradare for det bolag som
tar krediten.

Eftersom kreditgivare alltid behéver gora ndgon
form av kontroll av personens eller foretagets exis-
tens, kreditvardighet och betalningsférméga galler
det alltsa att manipulera systemet s att kreditvér-
digheten forefaller battre 4n den i sjdlva verket ar.

Ett vanligt forekommande uppldgg innebér att
nagon under en kort tidsperiod tar sd manga och
stora krediter som méjligt fran olika kreditgivare,
utan avsikt att aterbetala, ofta med avsikt att hdlla
sig undan eller lamna landet. Fram till den tidpunkt
da uppgifter borjar synas i kreditupplysningarna
drar bedragaren nytta av att de olika kreditgivarna
inte kan utbyta information. Syftet &r att maximera
brottvinsten pd sa kort tid som mojligt.

Ett annat vanligt forekommande uppléagg ar att
nagon tar varaktiga krediter, exempelvis bostadslan
pé falska grunder. Den som saknar kreditvardighet
skapar en falsk bild av sin ekonomiska stallning.

Sd lange personen foljer de avtalade lanevillkoren
ar mojligheten till upptéckt av bedrageriet ofta 1ag.
Intresset for kreditbedragerier 6kar nar rantelaget
arlagt.

Betalning, avbetalning och 16sen av krediter ar
ytterligare ett riskomrade, eftersom det kan vara
uppléagg for penningtvétt. All betalning av krediter
bor kontrolleras mot uppgifterna avseende kund-
kdnnedom. Om medlens ursprung ar tvivelaktigt,
hamnar banken i en svar situation for hur kund-
forhallandet ska hanteras. Dessutom riskerar
drendena att snabbt bli komplexa.

Resurskravande att hindra
kreditbedréagerier

Att motverka kreditbedréigerier kraver mycket
resurser och ett omfattande analysarbete. Dessutom
kravs hantering av kunder, utbildning av personal,
fordndrade processer och monitorering. Exempel pa
kreditbedragerier inom konsumtionskrediter ar sa
kallade straight rollers/bust out det vill siga personer
som tar flera krediter pa kort tid utan avsikt att
betala. Analyser av straight rollers har resulterat
ifordndrade onboarding-processer for att tidigt
kunna upptdcka varningssignaler. Mdklare agerar
allt oftare mojliggérare framfoér allt i bostadsaffarer
pé privatsidan men dven inom foretagssidan.
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Om information om aterkallade uppehallstillstand
kunde uppdateras och lopande delas med bankerna,
skulle de kunna stoppa fler kreditansékningar till
personer som forsvinner ur landet.

Skatteverkets forandrade sekretessregler 2024 kring
inkomst av tjdnst och inkomst av ndringsverksamhet
har gjort det svarare att fa reda pa var inkomsten
kommer ifran. Tidigare var det specificerat men idag
gar det inte att sdrskilja om det &r inkomst av tjanst
eller inkomst fran enskild firma.

Eftersom kreditbedrégerier baseras pa en eller

flera falska uppgifter har ndgra banker borjat
anvanda externa tjanster for att kontrollera kunders
inkomstuppgifter. Men &ven falska uppgifter om
inkomst registreras hos svenska myndigheter, vilket
forsvarar mojligheten for bankerna att forlita sig pa
uppgifterna roérande identiteter och familjeférhal-
landen. Eftersom det dr enkelt att &ndra inrapporte-
rade uppgifter till myndigheter blir kontrollmeka-
nismerna delvis satta ur spel. Givet utvecklingen bor
samtliga aktorer och intressenter 6ka utbildnings-
insatser och ddrmed hoja kunskapsnivan avseende
kreditbedragerier.

Investeringsbedragerier

Investeringsbedrégerier ar ett vixande problem.
Morkertalet avseende antal utsatta och brottsvinster
ar formodligen stort. Bedragare utnyttjar mannis-
kors énskan om hog avkastning mot 1ag risk pé sina
investerade pengar.

Bedragarna (huvudménnen) befinner sig ofta
utomlands, och initial kontakt sker idag framst

via annonser i sociala medier, e-post eller genom
rekommendation fran vanner och ytligt bekanta.
Bedrégeriuppldaggen forekommer i stor utstrackning
via digitala plattformar dar kdnda personers namn
och bilder i annonser anvands for att skapa ett falskt
fortroende.

Bedragarna utnyttjar kundernas bristande kunskap
om komplexa investeringsformer som kryptovalutor.
For att 6ka trovardigheten skapar bedragarna falska
webbsidor dér offren kan logga in och se ”sina
investerade pengar” vaxa. Uppgifterna som visas pa
skdrmen ar helt fiktiva. De brottsutsattas pengar har
aldrig investerats i ndgra tillgdngar utan hamnat
direkt i bedragarnas fickor.

Bedragarna har ofta haft kontakt med offret under
lang tid. Det kan ta tid innan beteendemonster och
transaktioner borjar avvika markant frdn kundens
normala beteende, sa att banken borjar stalla fragor.
Det ar dessutom inte ovanligt att bedragaren forser
kunden med ett manus med svar pd kommande
fragor fran banken. Det gor det utmanande for
bankerna att upptédcka och stoppa ett pagaende
bedrégeri. Banken far ju svar pa sina kontrollfragor,
likval som underlag.



I vissa fall uppmanas offren att ta 1an for att finan-
siera ytterligare investeringar. I andra fall initieras
laneansokningar i deras identiteter utan att de ar
fullt medvetna om vad som sker. Fjarrstyrnings-
program &r vanligt forekommande vid investe-
ringsbedrégerier, for att ta kontroll 6ver offrets
dator. Genom att signera uppdrag, ibland utan att
forsta vad de godkdnner, riskerar offren att forlora
mycket pengar. Precis som vid dvrig social manipu-
lation spelar bedragarna pa kdnslan av att offren
behover agera snabbt.

Kunderna 6verfor pengar i syfte att gora en inves-
tering som utlovas vara vasentligt battre 4n bade
bankernas avkastning pa konton och den realis-
tiska avkastningen pa placeringar. Nar investe-
ringen ser ut att ha 6kat och offret forséker ta ut
sina pengar forsvarar bedragarna detta genom att
pasta att avgifter och skatter behover betalas. Detta
gor att vardet pa investeringen plotsligt sjunker
drastiskt, vilket ofta gor att offret borjar inse att

de har blivit lurade.

I manga fall kontaktas offren senare av ytterligare
bedragare som utger sig for att komma fran
myndigheter eller advokatbyréer och som erbjuder
hjalp att fa tillbaka pengarna. Sjalvklart medfor
hjalpen en kostnad, vilket leder till att offren
utnyttjas en gang till.

Entrend som har
forstarkts ar att
bedragare blir
allt skickligare pa
att kartlagga sina
tilltankta offer.

Eftersom kontakten med bedragaren ofta pagar
lange tenderar offret inledningsvis att lita mer pa
bedragaren 4n pa den egna banken. Ett negativt
tonlédge i samhaéllsdebatten om finansiella foretag
paverkar relationen mellan bank och kund. Bankerna
lagger ned stora resurser pa att prata med sina
utsatta kunder men det ar valdigt svart att fa kunden
pé andra tankar. Manga ganger fornekar de sjalva
hur stora belopp de har skickat i vdg och hur lang tid
det har pagatt. For banken finns ocksa en utmaning
att forsta om kunden ar bedrégeriutsatt eller om
kunden har gjort en dalig investering.

Malvakter mojliggor bedragerier

Malvakter dr i detta sammanhang mojliggoérare
for finansiell brottslighet, och antalet méalvakter i
Sverige fortsétter att vara ett problem. Kriminella
som upptéacks i en bank byter snabbt till en annan
bank och fortsatter sina brottsliga aktiviteter

dar. Bankerna arbetar strukturerat med att
analysera och motverka malvakternas mojligheter
till upprepad brottslighet.
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Malvakter och malvaktskonton dr en forutsittning
for bedragarnas verksamhet. Antalet penningmal-
vakter verksamma i Sverige ar stort. Totalt har drygt
80 000 personer registrerats som skaligen miss-
tdnkta for bedrdgeribrott under perioden 2018-2021,

enligt Polisen, men moérkertalet &r férmodligen stort.

Ett fungerande flode av information mellan bankerna
och Polisen ar darfor avgorande for att hoja effekti-
viteten i brottshekdmpningen. Utan sddan informations-
delning kommer det att vara svart for bankerna

att motverka malvakters manéverutrymme och
forhindra bedrégerier och penningtvatt.

Unga manniskor utnyttjas och anvands ofta som
malvakter, vilket kan vara en ingdng till grovre
kriminalitet. Ett uppldgg kan vara att den unga
personen lockas med l6fte om att snabbt tjdna
10 000 kronor mot att ta emot och skicka vidare
250 000 kronor. Det kan senare leda till hotfulla
situationer nar den unga vill dra sig ur.

Ett annat sétt att rekrytera malvakter &r att forst
utsatta personen for ett investeringsbedrageri.
Personen manipuleras att gora en ”investering” i
tron att den kommer att ge hog avkastning. Forst
luras personen pa sma belopp som dock ofta snabbt
eskalerar till storre belopp. Nar kunden har slut pa
egna medel uppmanas denne att ldna pengar for att
investera ytterligare. Kunden riskerar att hamna i
en desperat situation dar den gor allt for att fa sina
pengar tillbaka. Till slut riskerar kunden att lata sig

Malvakter aren
forutsattning

for bedragarnas
verksamhet och
antalet malvakter
I Sverige ar stort.
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utnyttjas som mélvakt for att “radda investeringen”
genom att ta emot och skicka vidare pengar. Pengarna
kan komma fran andra drabbade kunder, vilket i
forlangningen kan innebéra penningtvitt. Krypto-
valutor anvands ofta for att flytta pengar i vishing-
och investeringsbedrégerier.

Bankforeningens atgardsprogram

- Kundskydd mot bedragerier
Telefonbedrégerier 6kade markant under 2023 och
Bankforeningens styrelse beslutade darfor i december
samma ar att ta fram en rekommendation till
bankerna avseende atgéarder for 6kat kundskydd
mot bedragerier. Rekommendationen fokuserade

pa vishing och smishing (bedragliga samtal och
sms) och gjordes i samarbete med Polisen. Den
presenterades i maj 2024.

Atgarderna, som ska inforas snarast, men senast
under 2025, omfattar bland annat:

e Limiter (beloppsbegransningar).

o Tidsfordrojning.

¢ Moijlighet till dualitet (tva maste godkdnna

transaktionen).

+ Oversyn av produkter som tillhandahalls.

* Kontroll vid nya produkter.

» Forbattrad transaktionsmonitorering.

* Information och utbildning.




De stora bankerna hade vid utgédngen av 2024 de
flesta av atgdrderna pa plats. Initiativet har fatt
positiv aterkoppling frdn kunderna.

Atgérdernas effekt pa bedrageriutvecklingen foljs
upp tillsammans med Polisen. Statistik fran Polisen
visar att brottsvinsterna fran vishing sjonk med

40 procent fran 2023 till 2024 och en tydlig nedgang
av det genomsnittliga beloppet per vishing-brott.
Den forstarkta utfardandeprocessen for Mobilt
BankID har resulterat i att antalet obehoriga
transaktioner vid utfardande av Mobilt BankID,
iprincip, har upphort.

Bristande statistik for bedrageriomradet

Bankerna arbetar for att battre forsta vilken atgard
som far vilken effekt fér Sverige. For den enskilda
banken &ar det enkelt att forstd sina egna atgarder
men det dr svarare nar man vill forsta effekten av
en atgard pa samtliga polisanmalningar i Sverige.

Statistiken fran Polisen, Finansinspektionen och
Europeiska centralbanken dr i férsta hand till for

....................................................

Behov av atgarder fran politik och myndigheter

¢ Lagstiftaren bor begrdnsa publicering av
personuppgifter pa internet. Det ar i dagslaget
allt for enkelt att soka fram exempelvis ensam-
stdende dldre med god ekonomi. Férandringen
behdver samtidigt tillgodose bankers legitima
behov av att kunna utféra olika typer av
kontroller.

o Teleoperatdrer verksamma i Sverige bor
alaggas att forsvara/omojliggéra maskering
av telefonnummer genom en anti-spoofing-
infrastruktur for telefon och sms.

* Regeringen bor genomfoéra forslagen i ID-Korts-
utredningen (SOU 2019:14), att minska antalet
utfardare av fysiska id-kort och forbéttra
bankers mgjlighet att kontrollera id-handlingar.
Den fysiska id-handlingen knyter ihop den
fysiska identiteten med den digitala identiteten
itvé riktningar: forst nar banken utfardar
BankID och déarefter som extra kontrollméjlighet
nar e-legitimationen anvands med utgangs-
punkt frdn bankens riskmonitorering.

* Bankerna bor fa utbyta information med
varandra pa ett enklare satt. Ett flode av
information mellan bankerna och Polisen
behovs ocksa, exempelvis uppgifter om
malvakter. For bankerna ar syftet med en

effektivinformationsdelning att starka
kundkédnnedom och riskbedémning av
kunderna, samt transaktionsmonitorering.

....................................................

dem sjalva och det dr svart att dra nagon slutsats om
uppgifterna. Polisens statistik askadliggor varken
bankernas eller polisens atgérder, huruvida det ar
behoriga eller obehoriga transaktioner, eller om det
ar konsumenter eller foretag som drabbats. Polisens
data ar komplex och det dr svart att fa fram uppgif-
ter om brottsvinster for andra tillvdgagdngssatt &n
telefonbedrégerier. Polisen behover darfor utveckla
mojligheterna att polisanmala brott for att stdrka
analysformaga och beslutsstod, steg i den riktningen
har tagits.

Bedémningen dr att bankernas gemensamma
brottsforebyggande anstrangningar har

haft stor framgang. Riskerna for bedragerier
och finansiella brott dr dock fortsatt hog
samtidigt som hotbilden blir alltmer komplex
och samverkande genom kombinerande
tillvagagdngssatt i samma brottsupplagg.

....................................................

* Polismyndigheten bér utveckla mdjligheterna
for brottutsatta att polisanmala alla de vanli-
gaste bedrageriformerna pa nétet. Dagens
begridnsade mojligheter att polisanmala brott,
det kan exempelvis ta lang tid att komma fram
via 114 14, riskerar att skapa ett morkertal
angaende brottslighetens omfattning.

+ De viktigaste dtgidrderna for att motverka
investeringsbedragerier ar:

1) Att tech-bolagen tar ett storre ansvar for det
som publiceras pa deras plattformar. Platt-
formar som exempelvis Facebook, WhatsApp
och Instagram ar stora mojliggorare for falska
annonser som publiceras dar och som lurar
kunderna, exempelvis genom investerings-
bedréagerier. Plattformarna bor darfor hoja
minimikraven for att fi annonsera i syfte att fa
bort, eller i vart fall, minska antalet bedrégliga
annonser pa olika plattformar.

2) Att bankerna far battre majlighet att spara
anvandningen av fjarrstyrningsprogram.
Fjarrstyrning ar mycket vanligt vid investe-
ringsbedrégerier. Under forevandning av att
hjalpa kunden tar bedragaren kontroll éver
offrets enhet genom verktyg som Anydesk och
TeamViewer, och kan sedan utfora bedréagliga
transaktioner. Leverantorer av den hér typen
av verktyg bor darfor alaggas att erbjuda ett
API som mojliggor for bankerna att uppticka
om fjarrstyrning anviands for en kund.

....................................................
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Penningtvatt

Penningtvatt omfattar i praktiken en rad olika sa
kallade penningtvattsatgarder. Det kan rora sig om
transaktioner av brottsutbyte mellan olika bankkonton
eller omsattning genom inkop, men dven andra
atgarder som till exempel att anvdnda falska hand-
lingar som representerar ett virde. Penningtvétt kan
foregds av relativt enkla brott med enstaka aktorer
inblandade och av komplicerade brottsuppldgg som
ofta involverar en hel kedja av aktorer som agerar i
samforstdnd. Den som gjort sig skyldig till penning-
tvatt enligt lagens mening doms for penningtvatts-
brott alternativt ndringspenningtvatt.

For bankernas del yttrar sig penningtvatt i normal-
fallet som transaktioner av brottsutbyte mellan olika
bankkonton. Goda rutiner for kundkdnnedom och
en dndamalsenlig monitorering av kundbeteende

ar darfor de viktigaste verktygen for att banken

ska upptécka och forebygga penningtvitt. Over-
vakningen sker 16pande i syfte att upptacka
avvikande aktiviteter och transaktioner.

Av all upptackt penningtvétt i Sverige bedoms en
overviagande andel ske genom det reguljara finan-
siella systemet. I ovrigt sker det genom bland annat
kryptovalutor, spelmarknaden, hawala-banking
(ett alternativt betalningssystem for framst interna-
tionell penningdéverféring utanfér banksektorn,
som fran och med den 1 juli 2025 omfattas av krav
pé tillstdnd frédn Finansinspektionen) och handel
med varor och tjdnster.

Under 2024 lamnades totalt 52 831 rapporter om
misstankta transaktioner (STR) samt 8 509 rapporter
om misstankta aktiviteter (SAR) till FIPO, vilket var
en 6kning med 4% respektive 54% jamfort med 2023.
Banker stod for den 6vervaldigande majoriteten av
rapporterna. Totalt sett stod finanssektorn for éver
90 % av rapporterna, enligt FIPO:s statistik.
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Samhallet vill inte ha
pengar som harror fran
brott. En brottsvinst
som inte kan anvandas
saknar i princip varde.

De stoérsta penningtvattshoten

Samhaéllet vill inte ha pengar som harror fran brott.
En brottsvinst som inte kan anvidndas saknar i princip
véarde. Penningtvétt uppstar da kriminella forsoker
délja harkomsten av sina brottsligt intjanade pengar.

Kriminella uppvisar ofta stor uppfinningsrikedom
ndr det galler att hitta nya satt att tvdtta pengar. Det
kan handla om att investera brottsutbytet dar omsatt-
ningsmdjligheterna ar stora och kontrollerna inte ar
tillrackliga. Det finns &ven omraden dar kontroll av
penningtvéatt &nnu inte kan utdvas pa ett tillfreds-
stallande satt, till exempel kryptovalutor.

Det internationella betalningssystemet utnyttjas
ocksa for att fora ett brottsutbyte utom kontroll for
ett visst lands myndigheter. Overféringar kan ske till
eller fran lander som inte samarbetar med svenska
myndigheter, eller ddr samarbetet inte fungerar effek-
tivt. Under 2024 har svenska myndigheter trappat upp
sina anstrangningar for att utéka det internationella
rattsliga samarbetet i brottmal, vilket kan innefatta
sparning och sidkrande av bortférda tillgdngar. Annu
aterstar att se effekten av de avtal som tecknats om
rattslig hjalp och utlamning av misstankta.

De frdmsta hoten mot bankernas arbete mot penning-
tvatt och finansiering av terrorism utgors av den orga-
niserade brottsligheten som genom anvdndning av
malvakter, bulvaner och juridiska personer utnyttjar
bankernas tjanster och produkter i brottsliga syften
utan att exponera sig personligen. En annan aspekt
av anonymiteten dr den begransade information som
kan erhéllas om motparter i betalningar som foljer
av den snabba utvecklingen av alternativa betal-
l6sningar. Eftersom penningtvéatt kan genomforas pa
sd manga olika satt &r det en utmaning att 6verblicka
utvecklingen och snabbt vidta effektiva motatgérder.



Offentliga kontroller i forhallande

till penningtvatt

Den nationella antipenningtvéattsregimen har
brister, vilket medfor att staten i vissa fall kan
understodja eller underlatta for kriminellas
verksamhet och penningtvétt. Manga regler ar
utformade efter forhallanden som inte langre
ar aktuella medan existerande foreteelser inte
omfattas av befintliga regelverk.

Myndigheter och reglering kring foretagande ar
ivissa fall inte tillrackligt anpassade till hotbilden
fran den organiserade brottsligheten, vilket

visar sig till exempel i daliga eller obefintliga
kontroller av verksamheter och enskilda personer,
nagot som mojliggor valfardsbrottslighet och
skattebrottslighet.

Svarupptickta penningtvattsupplagg

Eftersom en bank enbart kan se den del av en
transaktionskedja som forsiggatt hos den sjilv,

ar avancerade kedjor av penningtvatt med
transaktioner i flera banker, ofta svara att upptacka.
Bankerna har endast begransade mojligheter att
utbyta information med andra banker.

For att motverka den 6kade bedrégeribrottsligheten
har svenska banker genomfort tekniska forbatt-
ringar men dven inskrankningar i forhdllande till
kunderna. Det har lett till att tillvigagangssatten
for penningtvatt &ndrats.

Antalet mojliga sitt att genomfoéra transaktioner
har 6kat under de senaste dren, en utveckling som
forvéantas fortsatta under 2025. Effekten av detta

ar i vissa fall minskad forstaelse for pengarnas
ursprung samt reducerade mojligheter for bankerna
att 6vervaka och begransa en kunds tjdnster utifran
transaktionstyp. Detta medfor att bankerna stélls
infor utmaningar for att pa ett effektivt satt kunna
overvaka och vidta atgérder for transaktionstyper
som beddmts utgora en hog risk.

Finansiellt underrattelsecentrum

I december 2024 gav regeringen i uppdrag till
Polisen, Ekobrottsmyndigheten och Skatteverket att
under 2025 i samrad med néaringslivet (banker med
flera) inrétta ett finansiellt underréttelsecentrum
(Finuc). Finuc kommer att innebédra en utokad
varaktig samverkan mellan myndigheterna och
naringslivet inom bland annat penningtvétts-
omrddet. Det 6vergripande syftet dr att parterna
gemensamt ska medverka till att strypa den
kriminella ekonomin genom effektiv informations-
delning och konkreta atgarder.

Finuc ar verksamt sedan den 1 april 2025, men
uppbyggnaden av centrets verksamhet kommer att
ske successivt under en ldngre tid. Forvantningen
pa langre sikt dr att Finuc ska kunna agera snabbt
och effektivt i sdval brottsforebyggande syfte som i

forhallande till avancerade penningtvéttsupplagg.
Initiativet &r angeldget, men det aterstar att se om de
legala forutsattningarna medger tillrackligt effektiv
informationsdelning och annan samverkan.

Vilfardsbrottslighet och skattebrott

Sa fort nya statliga eller kommunala bidrag eller
stdd inrattas drar det till sig intresse fran kriminella.
Négot som tydligt visat sig vid utbetalningar av
ekonomiska stod relaterade till covidpandemin,

el och miljobeframjande atgérder.

Kriminella analyserar dven skattelagstiftningen och
skatteforfarandet i EU och Sverige, for att hitta luckor
och brister och skraddarsy brottsupplédgg. Sadana
brottsuppldagg nyttjas av bland andra internationella
kriminella organisationer som satter upp en brottslig
bolagsstruktur i Sverige.

Kriminellas utnyttjande av valfardssamhallet

och skattesystemet utgor en sirskild utmaning for
bankerna eftersom utbetalningarna kommer fran
avsandare med hogt fortroende, det vill sdga myndig-
heter. Det ar svart for en bank att kontrollera om
det ror sig om en bakomliggande brottslighet dar
myndigheter har lurats till utbetalning pa felaktiga
grunder. Mottagarna ar dessutom i allménhet
vanliga personer eller foretag dar det saknas
anledning att misstdnka att de inte skulle ha

ratt att ta emot pengarna.

Kontrollerna maste darfor i forsta hand goras av den
beslutande eller utbetalande myndigheten. Fran och
med 2024 har en ny myndighet, Utbetalningsmyndig-
heten, inrdttats med uppgiften att kontrollera utbe-
talningar fran valfardssystemen. Nar myndigheten
kommit igdng och fullgdr sitt uppdrag fullt ut kan
man férvéanta sig en minskning av felaktiga utbetal-
ningar inom ramen for valfardbrottslighet. I sin tur
minskar detta bankernas risk for 6verforingar av
brottsutbyte och darmed penningtvatt.

Fastighetsmarknaden och
bostadsrattsféreningar

Fastighetsmarknaden ar attraktiv for penningtvatt
eftersom fast egendom kan nyttjas pa manga olika
satt och kraver en stor investering. En stor mangd
brottspengar kan da tvattas med endast ett inkop.
Fastigheten kan sedan nyttjas till egen anvdndning,
uthyrning eller vidareférsdljning. Ytterligare pengar
kan tvéattas genom investeringar i form av exempelvis
renovering och utbyggnad, vilket dessutom kan bidra
till att generera mervarde. Foretag i byggbranschen
forekommer relativt ofta i bankernas utredningar
om misstankt penningtvatt.

Generellt sett finns ett intresse av att fastighetsaf-
farer genomfors snabbt, vilket i manga fall hamnar
i konflikt med kontrollintresset. Fastighetsméklare
kanske underlater eller gor alltfér summariska
penningtvéttsrelaterade kontroller. Inom en alltmer
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pressad och konkurrensutsatt fastighetsbransch ar
det viktigt att inte franga kravet pa &ndamalsenliga
kontroller.

Bostadsrattsforeningar ar sarbara for penningtvatt.
Det forekommer penningtvattsupplagg dar varden
kan overforas mellan olika individer genom under-
eller 6vervardering av objektet vid kop eller forsalj-
ning. Bostadskrediter givna under felaktiga premis-
ser kan anvandas for att finansiera dessa upplagg.

Kryptotillgangar samt betalningar
och valutavaxling

Kryptotillgdngar, inklusive kryptovalutor, ar

en relativt ny bransch som dr mycket sarbar for
penningtvatt. Marknaden ar global och volatil. Flera
av varldens storsta aktorer ar registrerade i lander
med bristande antipenningtvéttsregimer eller
med sekretessregler som forhindrar transparens.
Kryptovalutor anvands ofta som betalningsmedel
av kriminella vid illegal handel pa till exempel
Darknet samt vid ransomware-attacker. I de fall
inkop av kryptovalutor kan betalas med bankkort
uppstar en koppling mellan det traditionella
finansiella systemet och kryptomarknaden.

Betalning i kryptovaluta har dessutom blivit ett allt
vanligare betalningsmedel savél i detaljhandeln som
mellan enskilda personer, vilket ocksa ckar risken
for penningtvatt. T och med ett storre fokus pa krypto-
valutor 6kar dock medvetenheten hos naringslivet
om risken med att ta emot dem som betalningsmedel.

Séarskilda hogriskgrupper ar de som tillhandahéaller
tjdnster avseende kryptovalutor, som betalningsfor-
medlare och valutavédxlare. De omfattas idag inte av
samma omfattande regelverk som galler fér banker,
och vissa aktorer dr &nnu helt oreglerade. De har i
manga fall bristféalliga processer och kontroller for
att forhindra penningtvétt, samtidigt som de anvan-
der bankernas infrastruktur och darigenom 6verfor
sina egna risker till banken. Vid transaktioner som
ror kryptotillgdngar gdr medlen i stor utstrackning
till férmedlare av tjdnster vars mottagarkonton finns
iforna ostblocket.
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En alltmer beaktansvard risk ar att lander och andra
aktorer utnyttjar kryptovalutor for att kringga inter-
nationella sanktioner. Kryptovalutor har namligen
visat sig vara anvandbara for att ersétta globalt
gangbara valutor som exempelvis amerikanska
dollar. Vidare kan handel med kryptovalutor vara
ett alternativ for de aktorer som genom sanktioner
utestdngs fran internationella betalningssystem.

Internationellt samarbete med korresponderande
regleringar, definitioner och standarder kan bli helt
avgorande for kontrollen av kryptomarknaden och
darmed minskade penningtvattsrisker framover.

Samtidigt som omséttning av kryptotillgdngar ar
sarbar for penningtvatt ger den dock stérre mojlig-
heter till analys dn kontanter. Mycket data om trans-
aktioner av kryptotillgdngar 4r ndmligen offentlig
pa internet. Att analysera denna data dr bade en
mojlighet och en vdxande utmaning for intressenter
pd marknaden och brottshekdmpande myndigheter.

I december 2024 trddde EU:s nya férordning om
marknader for kryptotillgdngar (MiCA-férordning-
en, nedan; MiCA) i kraft. MiCA syftar bland annat
till att underlétta rattssdkerheten for foretag och att
locka fler investeringar till EU-ldnder. EU &r nu den
storsta jurisdiktionen i varlden som infort ett omfat-
tande regelverk for kryptomarknaden. Vilken effekt
MiCA i praktiken kommer att fa aterstar att se.

Aven betalningsférmedling och valutavaxling som
bedrivs yrkesmassigt eller annars i storre skala

ar sarbar for penningtvétt. Det finns exempel pa
sddana verksamheter som drivs av kriminella.
Eftersom de anvédnder sig av bankernas betal-
infrastruktur paverkar de sarbarheten i banken.
Under senare ar har reglering tillkommit i syfte

att oka kraven pa bland andra valutavéxlare, vilket
bor bidra till en minskad risk for penningtvatt.

Avancerade kedjor
av penningtvatt med
transaktioner i flera
banker ar ofta svara
att upptacka.
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Lyxvaror och fordon

Marknaden for varor och tjdnster i lyxsegmentet
sasom smycken, klockor, guld, mérkesklader,

resor och hotell har vuxit over tid. Den attraherar
kriminella, bade som verktyg for att tviatta pengar
och som investering av kriminella tillgdngar. Ofta
sker betalningen kontant eller med andra medel
med oklar bakgrund. Manga av lyxvarorna &r latta
att flytta mellan olika ldnder och sélja vidare med
bibehallet varde. Pa sa satt kan de anvéandas for att
overfora varden utan tillracklig sparbarhet.

Ett forekommande tillvigagangssatt ar att kdpa

en lyxvara kontant hos en handlare och sedan
ldmna tillbaka den. Handlaren har dé inte sa
mycket kontanter tillgdngliga, utan pengarna ater-
betalas genom insattning pa kortkonto (i strid med
kortregelverken). Pa sa vis kommer kontanter med
brottslig bakgrund in i det finansiella systemet.

I fraga om handel med fordon, fradmst personbilar,
forekommer olika uppldgg av penningtvitt. I vissa
fall harror kopeskillingen fran ett brottsutbyte som
tvéattats i olika led, med hjalp av till exempel falska
laneavtal och bankkonton i utlandet. Vidare kan det
vara fraga om brottsupplagg déar fordon som kopts
med brottsutbyte importeras eller exporteras, samt
uppléagg i syfte att undvika skatter eller avgifter.

Spel och dobbel

Spelsektorn uppvisar en hog risk for penningtvitt.
Spelforetagens konton kan anvidndas i penningtvatt-
syften pa sd vis att pengarna férvaras och samman-
blandas med andra medel. I sin tur innebar detta,
nar uttag eller 6verforingar fran spelkontona gors,
att pengarnas ursprung kan framsta som legitimt.
Spelsektorn hanterar dven kontanter i relativt stor
omfattning, vilket ar forenat med sarskilt stora
penningtvattsrisker.

Spelfusk genererar brottsutbyte som utbetalas till
involverade personer. Sddan brottslighet har inslag
av korruption och torde vara sarskilt svarupptackt
for saval myndigheter som andra aktorer.

Spelforetag kan forekomma som saval online-
baserade som traditionella kasinon pa fysiska
adresser (i proposition 2024/25:73 foreslds dock en
avveckling av statliga kasinon). Online-baserade
foretag dr ofta beldgna i 1agskattelander. Aven om
marknaden ar reglerad och omfattas av penning-
tvattsregelverket finns atskilliga olicensierade
foretag. Att spelféretagens intresseorganisationer
verkar for goda rutiner och kunskapsspridning
bland sina medlemmar bor bidra till att riskerna
inom omradet minskar pé sikt.

.................................................

Behov av atgarder fran politik och myndigheter

* Risker for penningtvétt och finansiering
av terrorism behdver omfattas av samma
reglering och tillsyn, oavsett var de uppstar.
Om banker ska kunna tillhandahé&lla konton
till hogriskverksamheter behover regleringen
och kontrollen av sddana verksamheter 6kas
betydligt.

¢ For att atgdrderna mot penningtvétt och
finansiering av terrorism ska kunna bli
effektiva behover bankerna fa battre mojlig-
heter att dela information om misstankta
kunder, transaktioner och aktiviteter med
varandra. Den organiserade brottsligheten
utnyttjar det faktum att bankerna idag
inte kan dela information sinsemellan.
Nar kriminella upptécks i en bank byter de
omedelbart till en annan bank och fortsatter
sina brottsliga aktiviteter dar.

¢ Denyareglerna om samverkan och informa-
tionsutbyte mellan banker och brottsutre-
dande myndigheter ar ett steg i ratt riktning,
men de behover utvecklas ytterligare. Genom
permanenta samverkansformer kan den
erfarenhet och det fortroende mellan akto-
rerna som ar nodvandig byggas upp och na
resultat. Inrdttandet av Finuc ar ett vdlkom-
met initiativ for ett effektivare informations-
utbyte mellan berérda parter. Finuc behéver
dock ges legala forutsdattningar att kunna
verka pa ett &ndamalsenligt och effektivt
satt, med en vid deltagarkrets och mot olika
typer av ekonomisk brottslighet.

* Finanspolisen behover tillrackliga resurser
for att snabbt hantera och aterkoppla avse-
ende alla misstankerapporter som lamnas
av de aktorer som omfattas av penningtvatts-
regelverket. Om beslut om dispositions-
forbud inte fattas skyndsamt finns en risk
att brottsliga pengar férs utom bankers och
myndigheters kontroll.

.................................................

Bedémningen ar att sa ldnge den brottslighet
som genererar ett ekonomiskt brottsutbyte
fortsétter att ligga pa en hog niva i samhallet,
ar risknivan for penningtvétt fortsatt hog.
Bankerna forsoker kontinuerligt begrénsa sina
risker, i huvudsak genom goda rutiner for att
uppnd kundkdnnedom och en &ndamalsenlig
transaktionsovervakning. Mattet av kontroll
inom offentlig verksamhet och valfardssystemet
behover 6ka ytterligare i syfte att begriansa
forutsdttningarna att kunna genomfoéra den
brottslighet som foregar penningtvatt.
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Nyttjande av foretag | brotts

Det har alltmer uppmarksammats att kriminella
aktorer i stor omfattning nyttjar foretag for

att begd brott. Aven om fenomenet har varit
utbrett under lang tid, har en 6kning skett under
senare ar.

I allménhet &r det frdga om ett brottsligt nyttjande
av sma eller medelstora aktiebolag. Brottsliga
inslag kan dock forekomma dven i stora val-
renommerade foretag, dar en del av verksamheten
kan syfta till exempelvis skatteundandragande
och darmed konkurrensfordelar. Att till exempel
enskilda naringsverksamheter, handelsbholag,
kommanditbolag eller stiftelser nyttjas i brotts-
liga syften dr mindre vanligt, men forekommer.
I fraga om stiftelser finns sannolikt ett visst
morkertal.

Anledningarna till att foretag ar sarskilt attrak-
tiva som brottsverktyg dr manga. Kriminella kan
pa sa satt gomma sig bakom foretagets fasad av
legitimitet. Det kan &ven handla om att foretaget
oppnar for andra typer av lukrativ brottslighet,
genom nyttjande av den sdkerhet och stabilitet
som ett bolag representerar for samhéllet eller
enskilda. Med hjélp av ett féoretag kan kriminella
aktorer tillskansa sig stora belopp pa relativ kort
tid. De enskilt mest lukrativa ekonomiska brotts-
uppléggen ofta drabbar den offentliga sektorn.
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Lag upptacktsrisk

Risken for att démas till ansvar for brott har lange
varit relativt 14g, vilket har en méngd olika orsaker.
Bland de viktigaste orsakerna aterfinns sannolikt
bristande mojligheter och skyldigheter till kontroll
och informationsdelning mellan myndigheter och
andra aktorer som ar involverade vid ett foretags
bildande och l6pande drift. Vidare kan en férunder-
sokning om brott inom en verksamhet i manga fall
syfta till att utreda en viss typ av anmaéld brottslig-
het, medan resurser saknas till en bredare ansats
innefattande samtliga typer av brottslighet som
upptéacks.

Brottstyper

Ett foretag kan anvandas for att begé olika typer av
brottslighet. Vanligt forekommande dr exempelvis
nyttjande av svart arbetskraft (skattebrott), moms-
bedragerier (skattebrott), bedrédgerier sdsom
exempelvis kreditbedragerier samt olika typer av
vélfardsbrottslighet. Vidare kan brottsuppldgg som i
sig syftar till penningtvétt via foretag forekomma.

Morkertalet kan misstdnkas vara fortsatt stort. Man
kan utgé ifran att manga fall av penningtvéatt samt
eller skatte- och valfardsbrottslighet med hjilp av
foretag, inte anmals eller ens upptécks.



Tillvagagangssatt

Maénga foretag startas i syfte att anvandas for brott,
dar svagheter i olika system utnyttjas parallellt.
Foretaget anvands intensivt under den tid det tar
innan varningssignaler hos myndigheter och banker
genererar fragor och atgarder. Foretaget anses da
forbrukat och avvecklas eller éverges. En sista
atgard kan vara att utnyttja en konkurs for ytter-
ligare brottslig vinning. Nar féretaget dverges ar

det tomt pa tillgdngar och bara skulder finns kvar.

De som bedriver den brottsliga verksamheten i ett
foretag tar sdllan hansyn till andra intressen dn sina
egna. Tidigare anstédllda eller aktérer som man gjort
affarer med drabbas ofta av 1dngvariga ekonomiska
problem. Borgendrer har daliga utsikter att fa
tillbaka pengar péa sina fordringar.

Ofta blir det malvakten, det vill sdga den som figure-
rat som formell foretradare for foretaget, som halls
straffrattsligt ansvarig for brottsligheten. Malvakten
kan i vissa fall vara en ung person eller en person
med svag anknytning till det svenska samhaéllet.

Olika typer av brottslighet bedrivs ofta inom ett och
samma foretag, parallellt eller i f6ljd. Det &r dven
vanligt att samma kriminella natverk driver manga
olika foretag samtidigt och genomfor brottsliga
dispositioner dem emellan. Det kan till exempel
gédlla storskaliga och systematiska upplagg for att
bega skattebrott eller valfardsbrott.

Kriminella nyttjar
ofta foretag for att
kunna begé olika
typer av brott.

Avancerade brottsupplagg

I takt med dels att brottshekdmpande myndigheter
blir alltmer effektiva, dels att regleringar skarps,
behover de kriminella utveckla sina brottsupplagg.
Foljden blir alltmer avancerade brottsupplagg.
Legitim och brottslig verksamhet kan kombineras
inom samma foretag. Till exempel genom avancerade
bolagsstrukturer och internationella kopplingar,
skickligt forfalskade handlingar och malvakter med
mindre forvéntad profil. Sddana véal forberedda
brottsupplédgg dr svarare att uppticka for brotts-
bekdmpande myndigheter och banker.

Avancerade brottsupplagg kan séljas eller adminis-
treras av internationella kriminella nitverk.

De personer som utfor brotten i Sverige begriper
inte alltid hur upplagget totalt sett fungerar och
hur ett brottsutbyte de facto genereras.

Understddjare och mojliggérare

For att ett foretag ska kunna drivas i brottsligt syfte
ar det nédvéndigt att en rad olika initiala atgirder
vidtas. Till exempel behover ett nytt foretag startas
upp eller ett befintligt féretag forvarvas.

Externa aktorer kan behdva involveras som under-
stodjare eller mdjliggérare av brottsligheten.

Till exempel kan det vara fraga om att férvarva

ett sa kallat historikforetag (foretag med en doku-
menterad historik av till synes legitim verksamhet)
av en foretagsformedlare och darvid genomfora
nodvéandiga registreringar hos Bolagsverket.

For att skapa en varaktig legitim fasad ar det ofta
en del i brottupplégg att den 16pande bokféringen
ska skotas. En redovisningskonsult anlitas da for
bokfoéring och skattedeklarationer till Skatteverket.
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Som underlag for bokféring och som bevisning for
betalningar kan osanna fakturor, transporthand-
lingar eller andra forfalskade skriftliga handlingar
behdva inforskaffas. Det dr vanligt att externa
mojliggorare tillhandahaller sddana handlingar
mot betalning.

Andra aktorer, sdsom legitima affarspartners,
kreditgivare och kontoférande banker, behéver
kunna lita pa att bland annat registreringar hos
Bolagsverket, uppgifter fran Skatteverket och
upprattad bokforing motsvarar verkliga forhallan-
den. Motparter behéver kunna veta vem man gor
affarer med eller ger krediter till och under vilka
premisser. Likasa behover myndigheter veta exem-
pelvis vem som driver en verksamhet, vilka som ar
anstdllda och i vilken omfattning arbete bedrivs.

Risker i forhallande till bankverksamhet
och féretagskonton

Ett foretag utan tillgang till foretagskonto ar inte
anvandbart, vare sig i legitima eller brottsliga
syften. En del av brottsplanen innebér saledes ofta
att fa tillgang till konto i en svensk bank i manga
fall &ven valutakonto. Konto i en svensk bank
innebdr sdvél 1dga transaktionskostnader, som
forespeglar legitimitet i verksamheten.

Bankédrenden genomfors ofta av méalvakter, eller
andra befullméktigade personer som inte vacker
misstankar.

Ur bankens synvinkel framstar forfarandet i
allménhet som normalt och vacker darfor inga
misstankar under en pagdende bankforbindelse.
Att till exempel genomféra fordndringar i styrelse
och verksamhet &r normala atgérder dven for legi-
tima verksamhetsutdvare, och ger inget misstankt
utslag i bankens kundkdnnedomsanalys (KYC).

Forst da den brottsliga verksamheten avviker
fran det normala och till exempel ger utslag inom
bankens transaktionsévervakning paborjar
banken en utredning och eventuell process for att
avsluta kundrelationen. Vid det laget dr det inte
ovanligt att foretaget redan tjanat sitt brottsliga
syfte och anses som férbrukat.

Nar det giller brottslighet med langre varaktighet,
dar ett foretag eller en bolagsstruktur kontinuer-
ligt anvands i saval legitima som brottsliga syften
ar brottsligheten &n svarare for banken och andra
aktorer att upptacka. Inom ramen for sddana verk-
samheter, som i vissa fall kan bedrivas av stora
valrenommerade bolag, kan de brottsliga transak-
tionerna over foretagskonton eller internationella
betalningar utgora endast en viss andel av de totala
pengaflodena.

Att forhindra att personer med brottsliga syften
far tillgang till ett foretaget dr en utmaning for
samhallet.
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Behov av atgarder fran politik och myndigheter

¢ Banker maste kunna lita pa uppgifter och
betalningar fran svenska myndigheter.
Staten behover darfor ta ansvar for att
kontrollera och verifiera de uppgifter som
finns i statliga register for att minska risken
for att myndigheterna utnyttjas av den
organiserade brottsligheten.

» Bolagsverket méste skidrpa sina kontroller
for att uppna tillrdcklig effektivitet och
precision i de registrerade uppgifterna.
Bankforeningen vdlkomnar det arbete som
péabdrjats inom ramen for regeringens nya
uppdrag till Bolagsverket.

¢ Redovisningskonsulternas verksamhet
maste regleras. Statlig auktorisation bor bli
obligatorisk, for att motverka kriminellas
tillgang till bokfoéringstjanster.

» Foretagsformedlare maste regleras. Statlig
auktorisation eller motsvarande reglering
bor bli obligatorisk, for att motverka att
kriminella fr snabb och alltfér enkel
tillgdng till befintliga eller nya foretag.

* Finuc behdver ges legala forutsattningar
att kunna genomféra forebyggande arbete
iforhallande till brott med hjalp av foretag.
Det ar till exempel fréga om att kunna
inkludera viktiga aktérer som Bolagsverket,
Kronofogden och Utbetalningsmyndigheten
isamverkan.

.................................................

Bed6émningen ar att det for bankerna
innebdr en utmaning att genom bland
annat informationsutbyte och avancerade
tekniska lésningar férfina sina metoder
for att upptacka risker for brottslighet med
hjélp av foretagskonton. Andamalsenliga
och fordjupade granskningar i samband
med att affarsforbindelser inleds med
foretag, sarskilt inom hogriskbranscher,
kan verka brottsforebyggande.



Det finns ofta
samband mellan
organiserad
brottslighet och
terrorfinansiering.

Finansiering av terrorism

En viktig riskfaktor i frdga om finansiering av
terrorism ar att bankerna saknar tillgdng till
tillracklig och aktuell information om hur sddan
finansiering gar till samt vilka personer och foretag
som dr inblandande. Vet bankerna inte vad de ska
reagera pa eller leta efter blir det svart att upptiacka
misstankt terrorfinansiering.

De senaste aren har antalet fall av misstankt
finansiering av terrorism via kryptovalutor 6kat.
For banker som inte erbjuder tjanster relaterade
till kryptovalutor 6kar dock inte riskerna annat
an indirekt.

En 6kande 6verlappning mellan organiserad brotts-
lighet och terrorfinansiering noteras i omvéarlds-
bevakningen. Omfattande och komplex internationell
skattebrottslighet (till exempel momskaruseller som
under senare ar har drabbat det svenska skatte-
systemet i stor omfattning), kraver avsevard organi-
sation och stora initiala investeringar. Inte sdllan ar
det frdga om tio- eller hundratals miljoner kronor.
Investeringarna kan komma fran internationella
kriminella ndtverk som i sin tur kan misstdnkas ha
kopplingar till terrorism. Brottsvinsterna gar pa
olika satt tillbaka till de internationella kriminella
natverken i utlandet och dr ddrmed svara att spara.

For bankernas del dr riskerna svara att upptacka,
bland annat eftersom omséattningen normalt sett
forefaller legitim och utbetalaren i detta fall ar
Skatteverket.

Andra finansieringsformerna for terrorism ar
organiserad valfardsbrottslighet, kreditbedrégerier,
missbruk av humanitér hjilp och kontantsmuggling.

Aven crowdfunding anvinds for finansiering av
terrorism. En stor grupp individer finansierar da
med sma summor en verksamhet eller ett projekt.
Plattformar fér crowdfunding mdjliggor for privat-
personer att starta olika typer av insamlingar pa
internationell niva via internet. For banken ar det
mycket svart att skilja legitima insamlingar fran
sddana som sker med bakomliggande intentioner
att finansiera terrorism.

Internationell terrorism ar den grundlaggande
orsaken till manga av varldens sanktionsregimer.
Tillampning av sanktioner utfardade av till exempel
Office of Foreign Assets Control (OFAC; USA:s priméra
sanktionsmyndighet) medfor i praktiken starkt
minskade risker for banker att oavsiktligt

medverka till finansiering av terrorism.

Bedémningen ar att genom 6kad informations-
delning om tillvdgagdngssatt samt relevanta
aktorer for finansiering av terrorism kan
bankernas risker minskas for att medverka till
transaktioner som utgor sddan finansiering.
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Internationella -

sanktioner

Internationella sanktioner - eller restriktiva
atgarder — ar en del av EU:s gemensamma

utrikes- och sdkerhetspolitik. I och med en mer
komplex konfliktbild och tilltagande geopolitiska
spanningar i olika delar av varlden har sanktioner
med tiden blivit ett allt viktigare utrikespolitiskt
patryckningsmedel.

Syftet med att utfarda sanktioner &r att paverka
beteendet hos den som sanktionerats enligt en
viss agenda hos den som sanktionerar. Det kan
gdlla exempelvis méinskliga rattigheter eller
fredsbevarande syften. Sanktionerna kan skapa
forandringar pa politisk eller statlig niva.

Sanktioner ar ett alternativ till mer ingripande
atgarder sasom vipnad intervention. De kan dven
vara ett forstadium till mer ingripande &tgérder,
det vill sdga om sanktionerna inte fatt 6nskad
effekt.

En rad olika ldnder utfardar sanktioner. Viktiga
internationella aktorer ar FN, EU, USA och
Storbritannien. Sverige utfardar i dagsldget inga
egna sanktioner, utan genomfér sanktioner som
ar beslutade av FN eller EU. I praktiken behdver
svenska banker dven ta hidnsyn till sanktioner
utfardade av tredje land, sdsom USA, for att
undvika allvarliga affarsrisker, och i férlangningen
risker for det svenska samhaéllets behov av en
fungerande bankverksamhet.

Storre geopolitiska
spanningar medfor
alltmer omfattande och
komplexa sanktioner.



Sanktioner kan riktas mot
* regeringar ildnder utanfér EU

o enheter (foretag) som finansiellt stdder den
politik som sanktionerna ar riktade mot

o grupper eller organisationer, till
exempel terroristgrupper

* enskilda personer som antingen stoder
den politik som sanktionerna ar riktade
mot, eller 4r inblandade i terrorist-
verksambhet etc.

Sanktioner omfattar inte bara listade enheter, utan
adven enheter med anknytning till listade enheter.
For att efterleva internationella sanktionerna
behdver bankerna darfoér analysera vem som dger
eller har kontroll 6ver en sanktionerad enhet.
Sanktioner kan ocksa ta sikte pa en viss typ av vara
eller tjdnst som i sig dr legitim men som den som
sanktionerats kan anvidnda i odnskade syften.

Utvecklingen inom sanktionsomradet
och Rysslandssanktionerna

Sanktionerna har under senare ar blivit allt
svarare att overblicka och tilldmpa pa ett enhetligt
och effektivt satt. Det &r inte bara bankerna som
behover forhalla sig till sanktionerna. Till exempel
behover industrisektorn stdndigt vara uppmérksam
for att inte riskera att bryta mot sanktioner.

Sedan Rysslands olagliga annektering av Krimhalvon
2014 och invasionskrig i Ukraina 2022 har EU i
aldrig tidigare skddad omfattning utfardat sanktio-
ner mot ryska intressen. Sanktionerna ar avsedda
att pa olika vis begrédnsa bland annat Rysslands
militéra férmaga och markera att landets beteende
ar oacceptabelt. Sanktionerna omfattar bland
annat reseforbud, frysningar av betydande ryska
tillgdngar och ett oljepristak for rysk oljeexport.
Nar denna rapport skrivs (maj 2025) har EU beslutat
om sammanlagt 16 sanktionspaket mot Ryssland.
Under 2025 forvantas fortsatta utdkningar av
Rysslandssanktionerna, bland annat i syfte att
begransa den sa kallade spokflottan av oljetankers
och misstéinka sabotage mot kablar i Ostersjon.

Ryssland kringgar dock systematiskt sanktio-
nerna. Ryska aktorer har med hjalp av utlandska
intressen hittat sétt att till exempel importera
avancerad teknologi som kan anvdndas inom
krigsindustrin eller f& ut marknadspris pa olja.
Genom namnbyten pa bolag, forfalskningar av
handlingar, bulvaner, med mera férséker man
délja vem eller vilka personer som i sjdlva verket
ager eller styr foretag. Rysslandssanktionerna
syftar nu i méngt och mycket till att forsoka
komma till rdtta med undandraganden och kring-
gdenden, vilket sannolikt kommer fortsatta vara
prioriterat inom EU under 2025.

Samverkan inom sanktionsomradet

Storskaliga och systematiska sanktionsover-
tradelser staller 6kade krav pa savéal verksamhets-
utovare som myndigheter inom EU. Forstaelse for
problemet dr grundldggande. Alltmer omfattande
sanktioner och en alltmer komplex och riskabel
kontext medfor stora utmaningar nar det galler
samverkan kring sanktionerna.

For att verksamhetsutdvare ska forsta sin risk-
exponering och kunna tillampa sanktionerna
pa ett &ndamalsenligt satt, behdver de bade stod
fran myndigheter och ha moéjlighet till dialog
sinsemellan.

Internationella sanktioner kan dessutom samverka
med komplicerade strukturer av handels- och
exportrestriktioner i allt hogre grad, vilket kraver
information och analys.

Bed6émningen ar att en 6kad konfliktbild och
allt storre geopolitiska spanningar i olika delar
av varlden medfor alltmer omfattande och
komplexa sanktioner. For att tilldimpningen

av sanktionerna ska vara effektiv och syftet
med sanktionerna ska uppnds samt att
Overtradelser av sanktionerna ska kunna
bekdmpas kravs utékad samverkan och dialog
mellan aktérerna pa sanktionsomradet.
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Bank- och vardetransportran och
angrepp mot uttagsautomater

Sedan 2020 har det inte intraffat ndgot bankrén i Inga angrepp mot Bankomat AB:s uttagsautomater
Sverige. En sddan lang period utan denna typ av intrdffade heller under 2024. Statistiken omfattar
angrepp har inte tidigare noterats under den 45 ar sprangda och uppsagade uttagsautomater, diremot

langa métperioden. Forklaringen till den varaktiga inte skimming av kort.
nedgdngen ar att kontanthanteringskedjan fran
depé via vardetransportbolag till uttagsautomat

har starkts, att banker har minskat den manuella Bed6mningen ar att hotbilden avseende bank-
kontanthanteringen 6ver disk och att kunder och vardetransportran bestar men att antalet
anvander alltmer elektroniska betalningar. ran kommer fortsatta att ligga pa en lag
Under 2024 intraffade heller inga vardetransport- nivd 2025, liksom antalet angrepp mot

ran. De tio senaste dren har inneburit en markant uttagsautomater.

minskning av antal vardetransportran jamfort med
decenniet innan. Forklaringen till minskningen

ar effektivare skyddssystem, sedelinfdrgning,

farre transporter samt battre samverkan och
forebyggande atgarder mellan vardetransport-
bolagen och Polisen.

Det senaste
bankranet i Sverige
intraffade 2020.
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Utman

Sverige aterfinns bland de lander som har allra lagst
efterfragan och faktisk anvidndning av kontant-
betalningar. En val utbyggd kortinfrastruktur och
digitala betallésningar, som exempelvis Swish,

har en extremt hog nyttjandegrad. Kontant-
anvandandet i Sverige bedéms fortsiatta som

det har gjort de senaste aren, det vill sdga en
minskning pa cirka 10 procent arligen.

Det fors i allt storre utstrackning diskussioner

om en okad kontantanvandning i samhaéllet.
Reglering (framst lagstiftningen om kontanter i
betaltjanstlagen), Riksbankens ansvar (exempelvis
foreskriftsratten inom beredskap for betalningar i
RBFS 2023:3) samt olika utredningar (Betalningsut-
redningen och Kontantutredningen, Fi2024/00068)
har ambitionen att sdkerstilla kontanternas
fortlevnad for olika syften.

Kontanter som beredskapslosning

Eftersom kontanter anvénds i sa liten omfattning
inormallédget ar det inte en realistisk 16sning att
kontanter kan ha en avgdérande betydelse vid kris
eller krigshdndelse. Kontantutbud och kontant-
infrastruktur kommer helt enkelt inte att kunna
skalas upp for att snabbt ersitta stora digitala
betalningsvolymer. De slutsatserna har dragits av
utredningar i saval Danmark som Norge, samt av
erfarenheterna fran Ukraina.

Fokus for kontinuitets- och beredskapslésningar
behover darfor ligga pa 6kad motstandskraft i

de betalsystem som faktiskt anvdnds och i grund-
laggande infrastruktur som elforsoérjning och
telekommunikation.

Sikerheten for personalen

Kontantintensiv verksamhet skapar risker for de
som arbetar med kontanter. Fér bankerna ar sidker-
heten for personalen den viktigaste aspekten av
kontantfragan. Senaste bankranet i Sverige skedde
2020, och antalet vardetransportran har ocksa
minskat markant det senaste decenniet. Kontant-
utredningen undervarderar de sdkerhetsrisker som

Mer kontanthantering
i samhallet okar riskerna

for personalen och
penningtvattsriskerna
eftersom sparbar-
heten ar lag.

ngarna med kontanter

kontanter medfor. Om kontantanviandandet 6kar
hos vissa handlare kommer bade rdnrisken och
risken for internbedrégerier att 6ka.

Kontanter skapar penningtvattsrisker

Kontantintensiv verksamhet dr ocksa forknippad
med hog risk for penningtvétt. Sparbarheten for
kontanter ar 1ag eller obefintlig, vilket &r en avgo-
rande nackdel i de flesta typer av brottshekdmpning.
Kontanter ar darfor fortfarande ett attraktivt betal-
ningsmedel i den illegala ekonomin. Stora delar av
handeln med narkotika och illegala tjdnster betalas
med kontanter. Trots att kontantanvandningen
overlag minskar i hela EU sd okar behovet av sedlar,
vilket visar att kontanter fortfarande ar ett viktigt
verktyg som viardebevarare.

Bankerna har generellt sett bra kontroll 6éver de
direkta insattningar och uttag som sker till banken,
men sa fort placeringsfasen ligger utanfor banken,
till exempel genom kontantkop hos handlare,
grossister, spelbolag, och restauranger, har banken
svarare att forsta var insattningarna kommer ifran.

Nar kontanter vaxlas in i lander med stor kontant-
anvandning och daliga kontroller och sedan fors
over till ett svenskt bankkonto ar det mycket svart
for banken att kunna gora nédvandiga kontroller.
Vid misstankar om penningtvéatt kan bankerna
behova vidta atgarder sdsom att vagra ta emot
kontanter fran vissa utldndska valutavaxlare.

Svarigheten bestar i att det i princip dr omadjligt att
spéra transaktionsfloden bakét och pavisa misstdnkta
transaktioner och transaktionsfléden. Med olika
typer av legala skyldigheter att acceptera kontanter
kommer alltsa risken for penningtvétt att 6ka, och
mojligheten att hitta kriminella aktorer kommer att
minska.

Beddmningen &r att en 6kad kontanthantering
Okar riskerna for personalen och 6kar risken
for penningtvétt.
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