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Bankféreningens synpunkter pa forslag till nya och andrade
foreskrifter till f6ljd av Dora-férordningen

Svenska Bankforeningen har getts majlighet yttra sig 6ver rubricerad remiss fran
Finansinspektionen (FI). Bankféreningen begransar sitt yttrande till de féreskrifter
som galler for banker.

Generella synpunkter

Bankforeningen ser positivt pa Fl:s ambition att undvika dubbelreglering i anslutning
till att Dora-forordningen ska borja tillampas den 17 januari 2025. Fragorna kring
bankernas styrning, hantering av operativa risker, kontinuitetshantering,
informationssakerhet och it-verksamhet ar dock djupt integrerade med 6vriga krav i
Finansinspektionens foreskrifter om styrning, riskhantering och kontroll (FFFS
2014:1), operativa risker (FFFS 2014:4) samt informationssakerhet och it-
verksamhet (FFFS 2014:5). | de @ndringsforslag som FI remitterat har IKT-relaterade
aspekter i foreskrifterna ofta tagits bort utan vidare nyansering eller forklaring till hur
andringen ska tolkas i forhallande till Dora-forordningen. Detta medfor att en rad
tolkningsfragor uppstar, vilka Bankforeningen redogor for nedan.

Bankforeningen forordar darfor att Fl beskriver hur Dora-forordningen forehaller sig
till foreskrifterna i relation till bankernas styrning och samlade riskhantering dar aven
kraven enligt 6 kap. 2 § lag om bank- och finansieringsrorelse behéver beaktas.
Syftet med detta ar att framja en tydlig och sammanhangande regelverksstruktur.

Foreskrifter om andring i Finansinspektionens foreskrifter och allmanna rad
(FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut;

2kap.18

| remisspromemorian punkt 2.3.6 har Fl angivit att kap. 2 foreskrifterna inte ska géalla
for hantering av IKT-risker enligt Dora-foérordningen. | Remissexemplar — SRK-
foreskrifterna verkar hela 2 kap. 1 § foreskrifterna ha andrats. Det bdr fortydligas att
detta enbart &r ett tillagg (se motsvarande reglering i 5 kap. 1 § nytt andra stycke
samt 10 kap. 1 § nytt andra stycke i foreskrifterna).
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2kap.2 8

| remisspromemorian Nya och andrade foreskrifter och allmanna rad till féljd av
Dora-forordningen punkt 2.3.6 har Fl angivit att 2 kap. 2 § i foreskrifterna ska
upphdra att gélla. | Remissexemplar — SRK-féreskrifterna har det inte noterats att 2
kap. 2 § foreskrifterna utgar. Vi tolkar det som att 2 kap. 2 § foreskrifterna ska utgd i
sin helhet, detta bor fortydligas.

2 kap. 3 8§

Aktuell paragraf anger att ett féretag ska ha en dokumenterad riskaptit som omfattar
foretagets alla slag av risker. Samtidigt anger Fl i remisspromemorian att
bestammelserna i 2 kap. féreskrifterna inte ska galler for hantering av IKT-risker
enligt Dora-férordningen vilket ar motsagelsefullt. FI bor korrigera aktuell paragraf,
alternativt beskriva hur aktuell paragraf ska tolkas i forhallandet till Dora-férordningen
vad galler omfattningen av de riskslag som ingar i aktuell foreskrift. | en sadan
tolkning bor FI beakta att det i Dora-foérordningen, artikel 6.1 anges att finansiella
entiteter ska ha en sund, heltackande och valdokumenterad IKT-riskhanteringsram
som en del av sitt 6vergripande riskhanteringssystem.

2kap.9 8

Aktuell paragraf anger att ett foretag ska ha en vél fungerande kontinuitetshantering
som sakerstéller att foretagets viktigaste information bevaras samt att verksamheten
uppratthalls vid ett avbrott eller en storre verksamhetsstorning. Samtidigt staller
Dora-férordningen krav pa atgarder for att sakerstélla kontinuiteten i den finansiella
entitetens kritiska eller viktiga funktioner i artikel 11 och krav pa férfaranden och
metoder for aterskapande och aterstéllning i artikel 12. FI bor korrigera aktuell
paragraf i féreskrifterna, alternativt beskriva hur aktuell paragraf ska tolkas vad galler
krav pa kontinuitetshantering i forhallandet till Dora-forordningen. | férlangningen bor
FI 6évervaga att anpassa de kontinuitetsrelaterade delarna av foreskriften mot Basel
Committee on Banking Supervision:s "Principles for Operational Resilience”.

3kap.18

| remisspromemorian punkt 2.3.6 har Fl angivit att kap. 3 foreskrifterna inte ska géalla
for hantering av IKT-risker enligt Dora-foérordningen. | Remissexemplar — SRK-
foreskrifterna verkar hela 3 kap. 1 § foreskrifterna ha andrats. Det bor fortydligas att
detta enbart ar ett tilldgg (se motsvarande reglering i 5 kap. 1 § nytt andra stycke
samt 10 kap. 1 8§ nytt andra stycke foreskrifterna).

5Kap. 4§

7 Kap.389p.

8 Kap.385p.

| remisspromemorian punkt 2.3.6 har Fl angivit att bestimmelsen om riskhantering i
samband med storre forandringar (5 kap. 4 8 féreskrifterna) inte langre ska gélla vid
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inforandet av nya eller vasentligt forandrade it-system vilket aterges i
remissexemplaret av SRK-foreskrifterna.

Inférandet av nya eller vasentligt férandrade it-system har séllan ett egensyfte utan
ar i de flesta fall en del av nya, eller vasentligt férandrade, produkter,

tjanster, marknader och processer. Detta gor den nya utformningen av aktuell
paragraf svar att tolka. Bankforeningen delar inte heller Fl:s bedémning att
motsvarande krav i Dora-forordningen aterfinns i artiklarna 6 och 7. | viss man kan
kraven i artikel 8.3 i Dora-férordningen sagas motsvara kraven rérande it-system i
aktuella paragrafer men dar i saknas helt koppling till it-systems funktion i att stddja
produkter, tjanster, marknader och processer.

Synpunkterna ovan géller &ven for 7 Kap. 3 8 9 p. foreskrifterna och notera att i
denna punkt har begreppet "it-system” behallits. Synpunkterna ovan galler dven 8
Kap. 3 § 5 p. foreskrifterna dar kraven pa funktionen for regelefterlevnad beskrivs.
Aven i denna paragraf har begreppet "it-system” behallits.

FI bor korrigera aktuella paragrafer, alternativt beskriva hur aktuella paragrafer ska
tolkas vad galler krav pa riskhantering i samband med st6rre forandringar i
forhallandet till Dora-forordningen. Fl boér i sammanhanget pa paragrafniva ange
vilka krav i Dora-férordningen som motsvarar aktuell paragraf i SRK-foreskriften.

7 kap. 3 8

Aktuell paragraf anger att funktionen for riskkontroll ska kontrollera att alla vasentliga
risker som foretaget exponeras for eller kan férvantas komma att exponeras for
identifieras och hanteras. Samtidigt anger Fl i remisspromemorian att det i 2 kap.
foreskrifterna infors en begréansning som innebar att foéreskrifterna inte galler for
sadan hantering av IKT-risker som avses i Dora-férordningen.

FI bor beskriva hur aktuell paragraf ska tolkas i forhallande till Dora-férordningen vad
géaller omfattningen av de riskslag som funktionen for riskkontroll ska kontrollera.
Exempelvis bor Fl utreda och beskriva om den kontrollfunktion som beskrivs i Dora-
férordningen artikel 6.4 motsvarar funktionen for riskkontroll i aktuell paragraf.

Foreskrifter om andring i Finansinspektionens foreskrifter och allmanna rad
(FFFS 2014:4) om hantering av operativa risker;

5kap. 18§

Aktuell paragraf anger att ett foretag ska faststalla och i en férteckning ange vilka
processer i verksamheten som ar av vasentlig betydelse. Samtidigt staller Dora-
forordningen en rad krav pa finansiella entiteters riskhantering av kritiska eller viktiga
funktioner. Att tva snarlika begrepp, som har mycket central betydelse for foretagens
riskhantering, nu aterfinns i aktuell foreskrift respektive Dora-férordningen gor det
utmanande for féretagen i anpassningen till Dora-férordningen.
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FI bor darfor beskriva hur aktuell paragraf ska tolkas i férhallande till Dora-
foérordningen och det i Dora-férordningen definierade begreppet “kritisk eller viktig
funktion”.

5 kap.

Process for godkannande

Nya8 8och981p.

| 8 § foreskrifterna har begreppet "it-system” tagits bort. Darmed uppstar samma
otydlighet i forhallande till Dora-férordningen som Bankféreningen noterat ovan i
relation till reglerna i FFFS 2014:1; inférandet av nya eller vasentligt forandrade it-
system har séllan ett egensyfte utan ar i de flesta fall en del av nya, eller vasentligt
forandrade, produkter, tjanster, marknader och processer. Bankféreningen delar inte
heller Fl:s bedomning att motsvarande krav i Dora-férordningen aterfinns i artiklarna
6 och 7. | viss man kan kraven i artikel 8.3 i Dora-forordningen séagas motsvara
kraven rorande it-system i aktuella paragrafer men dar i saknas helt koppling till it-
systems funktion i att stédja produkter, tjanster, marknader och processer.

| 9 8 1 p. foreskrifterna finns dock begreppet "it-system” kvar vilket ytterligare
forsvarar forstaelsen av reglerna for processen for godkannande.

FI bor korrigera aktuella paragrafer, alternativt beskriva hur aktuella paragrafer ska
tolkas vad galler krav pa riskhantering i samband med st6rre forandringar i
forhallandet till Dora-férordningen. FI bor i sammanhanget pa paragrafniva ange
vilka krav i Dora-férordningen som motsvarar aktuell paragraf i SRK-foreskriften.

Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:5) om
informationssékerhet, it-verksamhet och insattningssystem;

| remisspromemorian punkt 2.3.8 har Fl angivit att it-féreskrifterna upphavs och
ersatts av nya allméanna rad om insattningssystem. Bestammelserna om
informationssakerhet och it-verksamhet forsvinner darmed. | anslutning till de
hanvisningar som FI gor till ett antal artiklar i Dora-forordningen pé sidan 21 i
remisspromemorian uppstar ett antal otydligheter i relation till de tidigare kraven i it-
foreskrifterna;

e Kravet pa ett ledningssystem for informationssakerhet forsvinner (2 kap. 1 §
foreskrifterna). Ar det darmed Fl:s stAndpunkt att ett ledningssystem for
informationssakerhet ar att likstalla med en IKT-riskhanteringsram i enlighet med
Dora-férordningen artikel 67

e Kravet pa att utse en person som ansvarar for att leda och samordna arbetet
med informationssakerhet forsvinner (2 kap. 4 8 foreskrifterna). De flesta banker
har betraktat detta som CISO eller CSO. Bankforeningen utgar fran att det aven
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fortsattningsvis ska vara maijligt for bankerna att ha en roll som CSO eller CISO i
forsta forsvarslinjen. Sjalvfallet kommer funktion for riskkontroll, andra
forsvarslinjen, att ha ett ansvar for att 6vervaka och kontrollera aven dessa
risker, jfr artikel 5.2 c i Dora-férordningen.

Finansinspektionens foreskrifter om rapportering av incidenter och
informationsregister enligt EU:s forordning om digital operativ motstandskraft
for finanssektorn

Allmanna synpunkter pa kraven om inrapportering av incidenter och
informationsregister

Bankforeningen foreslar att Fl bor erbjuda utbildning och forevisning av den nya
inrapporteringen av incidenter och informationsregistret for féretagen innan
foreskrifterna trader i kraft. Detta borgar for att foretagen forstar de nya
inrapporteringsrutinerna vilket minskar risken for felaktig rapportering. Foretagen far
da ocksa mojlighet att aterkoppla eventuella forslag pa forbattringar av rutinerna och
inrapporteringssystemet.

Bankforeningen stéller sig ocksa bakom Svensk Forsakrings forslag i sitt remissvar
att flytta fram rapporteringen av informationsregistret till &tminstone den 31 maj 2025
med samma skal som Svensk Forsékring anger.

48

| remisspromemorian punkt 2.1 har Fl angivit att finansiella entiteter varje ar ska
skicka in hela sitt informationsregister till FI pa det satt som anges pa Fl:s webbplats
med hanvisning till artikel 28.3 i Dora-férordningen. | aktuell artikel finns dock tva
olika bestammelser om inrapportering i stycke tre respektive stycke fyra. | stycke tre
stalls krav pa att finansiella entiteter minst en gang per ar ska rapportera till de
behoériga myndigheterna om antalet nya arrangemang for anvandningen av IKT-
tjanster m.m. medan det i stycke fyra stalls krav pa att finansiella entiteter pa
begaran ska ge den behoriga myndigheten tillgang till det fullstandiga registret.
Sasom 4 § ar formulerad i forslaget till nya foreskrifter ar det oklart vilken av dessa
tva bestammelser om inrapportering i Dora-férordningen som avses, eller om det &r
bada bestammelserna som avses.

FI bor korrigera aktuell paragraf, alternativt beskriva hur aktuella stycken ska tolkas
vad galler krav pa inrapportering av informationsregistret.
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Finansinspektionens allmanna rad om rapportering av handelser av vasentlig
betydelse;

FI foreslar att den incidentrapportering som ska ske enligt Dora-forordningen inte ska
omfattas av Finansinspektionens allmanna rad om rapportering av handelser av
vasentlig betydelse. Dock kvarstar skrivelser i de allmanna raden om att foretagen
bor rapportera handelser som kan harréra fran fel i tekniska system.

FI bor korrigera aktuella skrivningar, alternativt beskriva hur termen "tekniska
system” férhaller sig till incidentrapporteringskraven i Dora-férordningen och mer

specifikt forhallandet till FI forslag till foreskrifter om rapportering av incidenter och
informationsregister.

SVENSKA BANKFORENINGEN

Hans Lindberg Magnus Jacobson



