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Starkt krishantering vid stora cyberangrepp

Svenska Bankféreningen hemstaller om att regeringen dels vidtar atgarder for
att starka krishanteringen vid stora cyberangrepp mot den finansiella sektorn,
dels infor brottet datastorning i brottsbalken. Forslagen enligt denna
hemstallan & sammanfattningsvis foljande.

1. Tillse att Riksbanken far i uppdrag att snarast etablera funktionen for
krishantering vid allvarliga driftstorningar i den finansiella sektorns
digitala infrastruktur.

2. Tillse att Riksbanken far i uppdrag att tilsammans med Nationellt
cybersadkerhetscenter, NCSC, definiera tydliga roller och ansvar for
funktionen gentemot NCSC, CERT-SE och Forsvarets Radioanstalt,
FRA, for krishanterande och stddjande atgarder vid cyberangrepp mot
samhallsviktig finansiell verksamhet.

3. Tillse att Riksbanken, med stod av NCSC, CERT-SE och FRA, far i
uppdrag att etablera konkreta stodjande atgarder till
verksamhetsutdvare av samhallsviktig finansiell verksamhet vid
omfattande cyberangrepp.

4. Infor brottet datastorning i brottsbalken.
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AVSNITT 1

Bakgrund krishantering vid cyberangrepp

Sedan Rysslands olagliga annektering av ukrainska Krim 2014 har Sveriges
sakerhetspolitiska lage successivt forsdmrats. | och med Rysslands invasion av
Ukraina i februari 2022 har den europeiska sakerhetsordningen upphért som ett
gemensamt system. Sverige befinner sig i ett besvarligt sdkerhetspolitiskt lage vilket
ocksa paverkar hotbilden mot den finansiella sektorn och bankerna.

Risken fér antagonistiska grazonsaktiviteter med syfte att paverka banker och
finansiell infrastruktur bedéms ha 6kat. Svenska banker utgér idag en stor del av de
baltiska landernas finansiella infrastruktur vilket ocksa paverkar hotbilden. Bankerna
har det yttersta ansvaret for sin egen sakerhet. De &r vana vid att skydda
verksamheten mot olika hot och att planera och dva for att kunna hantera och
aterstélla verksamheten vid cyberangrepp och incidenter. Utvecklingen kraver ett
lAngsiktigt beredskapsarbete i Sverige och formagan att kunna upptécka och
bekdmpa storskaliga cyberangrepp mot privata verksamhetsutévare som bedriver
samhallsviktig verksamhet sdsom bankerna.

Under senare delen av 2024 har svenska banker blivit utsatta for avancerade
Overbelastningsattacker i syfte att paverka internettjansters tillganglighet.
Overbelastningsattacker &r i sig inget nytt for bankerna, de har férekommit fran tid till
annan under atminstone de tio senaste aren. De senaste angreppen visar dock pa
en Okad styrka och omfattning enligt féljande exempel.

« Varaktigheten: Varaktigheten har okat tiofaldigt jamfért med tidigare forhallanden.
« Styrkan: Angreppen har varit cirka 15 ganger kraftigare an tidigare.

e Skadan: Den exakta kostnaden ar svar att berdkna med prislappen for
angreppen berdknas uppga till tvasiffriga miljoner. Angreppen drabbar framfor allt
fortroendet for verksamheten.

o Geografin: Angreppen har skett fran nordiska IP-adresser, vilket forsvarar
avvarjning.

o Syftet: Hotaktoren har inte publikt uttalat ndgot syfte med angreppen.

Angreppen utgors av koordinerade och synkroniserade handlingar som avsiktligen
inriktas mot sarbarheter i finansiella system. Motiven till denna typ av angrepp kan
vara flerfaldiga, men pa ett 6vergripande plan handlar det om att destabilisera och
skada fortroendet for de finansiella tjansterna och de finansiella féretag som utfor
dessa. Detta kan leda till odnskade foljdeffekter for samhéallsekonomin, fortroende for
den svenska finansiella marknaden internationellt och den fria konkurrensen.

Vidare kan olika destabiliserade atgarder samverka for att fa& manniskor att vidta
atgarder for att skydda sina medel. Atgarder som objektivt sett &r omotiverade, men
som tack vare desinformation om stérningarna via till exempel sociala medier kan
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forefalla vara rationella for den enskilde. Att inte kunna logga in i internetbanken och
kontrollera sina tillgangar skapar dessutom oro och frustration hos den enskilde.

Det priméra syftet med angreppen ar informationspaverkan mot samhéallet och
medborgarna genom att angriparna forsoker visa att samhallsviktiga finansiella
tjanster ar i fara och darmed underminera fortroendet for finansiell samhéllsviktig
verksamhet. Om desinformation om allvarliga IT-incidenter inom de finansiella
foretagen far spridning och skapar “flockbeteenden” hos befolkningen kan féljderna
for den finansiella stabiliteten bli allvarliga.

Oklara mandat och ansvar for att avhjalpa cyberangrepp

NCSC har sedan 2022 en etablerad samverkan med samhallsviktiga aktorer inom
finansiell sektor, "Finansforum”. Malet for forumet ar att starka cybersakerheten inom
finanssektorn och 6ka Sveriges motstandskraft mot cyberangrepp. En viktig effekt av
samverkan ar att sdkerstalla kundernas och allménhetens fortroende for det
finansiella systemet. Forumet ar dock framst inriktat pa forebyggande atgarder som
exempelvis informationsdelning och har ingen incidenthanterande eller stédjande
funktion vid storre cyberangrepp.

| anslutning till de dverbelastningsattacker som drabbade bankerna under hésten
2024 har bankerna som en del av sin incidenthantering sokt stdd och samverkan
med NCSC, de i centret ingdende myndigheterna och CERT-SE. Styrning och
ledning fran myndigheterna har upplevts som otydlig. Det ar ocksa oklart vilket stod
bankerna kan forvanta sig i anslutning till incidenthanteringen. Ingen av de i NCSC
ingdende myndigheterna forefaller ha nagot tydligt ansvar eller mandat att ingripa
eller for att stotta i avhjalpandet av cyberangreppen. Det ar ocksa oklart om och i s&
fall hur myndigheterna ska kommunicera externt om cyberangreppen till
allmanheten.

Brister i styrning och ledning av krishanteringsarbetet

| ett framatblickande perspektiv ar det oklart hur statens krishanteringsarbete vid
cyberangrepp ska styras och ledas i férhallande till den finansiella sektorn.
Finansdepartementets utredning "En ny funktion for krishantering vid allvarliga
driftstérningar i den finansiella sektorns digitala infrastruktur"! presenterades i januari
2024 och foreslar att en saddan funktion ska inrattas av Riksbanken. Bankféreningen
har stallt sig positiva till forslagen i utredningen. Ett knappt ar senare finns dock inga
besked om forslagen kommer att realiseras. Samtidigt pAgar omorganiseringen av
NCSC dar FRA ska ha huvudansvar for att leda samordning, utveckling och
genomférande av centrets verksamhet. | forslaget till Férordning om Nationellt
cybersékerhetscenter framgar inget om centrets uppgifter eller ansvar for
krishanteringsatgarder eller stod till privata verksamhetsutovare vid storre

L En ny funktion for krishantering vid allvarliga driftstorningar i den finansiella sektorns digitala
infrastruktur - Regeringen.se



https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2024/02/en-ny-funktion-for-krishantering-vid-allvarliga-driftstorningar-i-den-finansiella-sektorns-digitala-infrastruktur/
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cyberangrepp. Utredningens forslag om att flytta CERT-SE fran MSB till FRA och
NCSC &r bra och bor ske skyndsamt.

Forslag for att starka krishanteringsarbetet vid cyberangrepp mot
samhallsviktig finansiell verksamhet

a) Ledning och styrning

1. Infor snarast forslagen i utredningen "En ny funktion for krishantering vid
allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur" dar
Riksbanken ges uppdrag att etablera funktionen.

2. Tillse att Riksbanken far i uppdrag att tillsammans med NCSC definiera tydliga
roller och ansvar for funktionen gentemot NCSC, CERT-SE och FRA for de
krishanterande och stodjande atgarder vid cyberangrepp mot samhallsviktig
finansiell verksamhet.

3. Bankforeningen valkomnar regeringens forslag i Totalférsvarspropositionen
2025 - 2030 dar det framgar att cyberforsvarsformagan ska utokas och att
ytterligare cyberfoérsvarsforband etableras och organiseras. Bankféreningen
delar ocksa regeringens forslag att cyberforsvarsresurserna i fred kan bidra till
cybersakerhetsarbetet inom ramen for NCSC da delar av cyberférsvaret kan
fokusera pa att stotta samhallsviktig verksamhet?.

b) Stdd till samhallsviktig finansiell verksamhet vid omfattande cyberangrepp

Funktionen med stod av NCSC, CERT-SE och FRA ska:

1. Vagleda de privata aktorerna i den finansiella sektorn med att identifiera
omfattningen och konsekvenserna av cyberangrepp mot samhaéllsviktig
finansiell verksamhet och arbeta for att begransa incidenter nar de intraffar.

2. Tydliggora vilket stod och vilken hjalp de privata aktorer kan férvanta sig. Inféra
rutiner for eskalering och sla fast vilka atgarder som ska séttas in givet
cyberangreppets omfattning.

3. Analysera, berika och dela indicators of compromise (I0Cs)3 med de privata
aktorerna samt annan relevant teknisk information.*

2 Totalférsvaret 2025-2030
3 Digitala bevis om att ett angrepp har intréffat.
4 |dag sker detta endast i det férebyggande arbetet, inte i anslutning till att cyberangrepp sker.



https://www.regeringen.se/contentassets/5c98b885c2cc40d58aa3693d34d915d3/totalforsvaret-20252030-prop.-20242534.pdf
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4. Vagleda drabbade organisationer och deras incidenthanteringsfunktioner under
cyberangreppet.

5. Bista brottsbekampande och nationella sakerhetsmyndigheter med information
om cyberangreppet.

6. Sakerstalla att sakligt korrekt, sammanhangande och enhetlig kommunikation
ges till allménheten, drabbade organisationer och andra intressenter.

Avslutningsvis vill Bankforeningen i denna del anfora att CERT-SE bor starkas och
ges ett tydligare incidentkoordinerande ansvar for de drabbade organisationerna
under ett cyberangrepp och de myndigheter som ar delaktiga i incidenthanteringen.
Slutligen bér Polismyndigheten tillforas resurser sa att myndigheten aktivt kan delta i
NCSC Finansforum.

AVSNITT 2

Bakgrund straffrattsligt perspektiv och problembild

Nar ett finansiellt foretag utsatts for ett angrepp som stoér eller hindrar allmanhetens
tillgang till dess tjanster blir detta uppenbart for saval bankkunder som andra
finansiella aktorer. Ofta gar det inte att till exempel logga in, nyttja
identifieringstjanster eller genomféra betalningar.

Aktorerna pa den finansiella marknaden arbetar samtidigt intensivt for att stoppa
angreppet och aterstalla tillgangligheten, vilket i vissa fall kan ta en inte obetydlig
tid. Under tiden erhaller kunden om mgjligt information om status och prognos for
stérningen.

Nagon narmare extern information om den bakomliggande orsaken till stérningen
kan ofta vara svar att lamna, vilket i sin tur kan bero pa till exempel att dessa
omstandigheter ar okanda for det finansiella foretaget eller att brottsbek&dmpande
myndigheter utreder eller kan behdva utreda saken och att kommunikation till
kunderna kan forsvara en sadan utredning.

Sammantaget kan detta skapa en oro och frustration hos kunderna. Tjanster som
finansiella foretag erbjuder, innefattande till exempel férvaltning av nagons
ekonomiska tillgangar, ar sa pass viktiga att information som lamnar minsta utrymme
for misstolkning kan fa oonskade foljder.

Ingen ar betjant av att angriparna lyckas uppna sina syften, det vill sdga att skapa
oro, undergrava fortroendet och destabilisera.
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Dataintrang ar ett missvisande begrepp

Inom den svenska strafflagstiftningen inférdes ar 1973 brottet dataintrang.®
Dataintrdng, som sedan uppkomsten har varit en teknikneutral bestammelse, har
med tiden kommit att omfatta olikartade situationer av otillatna intrang, paverkan,
m.m. Vart att notera &r att det inte stalls krav pa att dataintranget sker i ett visst syfte
eller att det medfor ndgon sarskild effekt, sdsom skada. Inte heller forutsatts att
nagon sakerhetsatgard kringgas.

Den tekniska utvecklingen, inte minst i forhallandet till uppkomsten av internet, har
sedan ar 1973 varit omfattande — informationstekniken nu och da &r inte jamforbar.
Utvecklingen har inneburit att dataintrang har kommit att omfatta skeenden som inte
existerade nar lagen stiftades.®

Den vida och — utifran den informationstekniska utvecklingen — utékade tolkningen
medfér dock bristande precision i forhallande till alltmer komplicerade brottsmodus.
Det ar naturligtvis inte dnskvart med brottsbeskrivningar som i detalj preciserar ett
specifikt modus med en viss teknik. Det skapar inlasningseffekter och en alltfor
snabbt obsolet lagstiftning.

Istallet ar det frdga om att hitta en lamplig balans mellan precision, effektivitet och
forutsagbarhet infor lagen. Begreppet dataintrang torde for de flesta skapa en
forestallning om att ett data- eller informationssystem har utsatts for just ett intrang.
Att ndgon obehdorigen har berett sig tillgang till ett innehall genom att tranga in
bakom ett skydd av nagot slag, ofta ett sa kallat skalskydd.

| forhallande till bankverksamhet ligger det — utifrAn bankkundens synvinkel — nara till
hands att kunden drar den felaktiga slutsatsen att ett brottsligt angrepp riktats mot
dennes tillgdngar, som darmed ar i fara. Eller i vart fall att nAgon obehdrig kan ta del
av uppgifter om kundens konton m.m. och dra nytta av denna information. Att detta
ska bli bankkundens upplevelse av situationen ar i linje med de syften som
angriparen har. Pa sa satt undergravs fortroendet for bankvasendet och formagan till
finansiell stabilitet.

Dataintrang ar darmed en missvisande och vilseledande brottsrubricering i
exempelvis de vanligt forekommande situationer som utgors av
overbelastningsattacker.” Foljderna av denna vilseledande rubricering &r i praktiken
vidstrackta eftersom de har direkt baring pa brottets syften.

Vidare minskar den missvisande rubriceringen i vissa fall benagenheten fran privata
aktorer sdsom finansiella foretag att anmala brottsligheten till brottsbekampande

5> Se vidare appendix.

6 Det &r svart att skatta om, och vilken omfattning det i praktiken numera uppkommer situationer dar
svarigheter foreligger att applicera brottsrubriceringen dataintrang. Eftersom tolkningen av brottet ar
vid och férarbeten samt praxis vid olika tidpunkter har utokat tillampningen, om an pa ett relativt
svaroverskadligt vis, ar det rimligt att forestalla sig att det ar sallsynt.

7 Motsvarande resonemang ar relevant dven fér andra samhillsviktiga informationssystem som mer
eller mindre frekvent utsétts for 6verbelastningsattacker, tillhérande till exempel sjukvarden,
Forsakringskassan, Skatteverket eller andra statliga myndigheter.
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myndigheter. Finansiell verksamhet bygger i mangt och mycket pa allmanhetens
fortroende och spridandet av desinformation om dataintrang hos en bank, nar nagot
intrdng per definition 6verhuvudtaget inte agt rum, kan vara férodande for
verksamheten. Detta i synnerhet vid upprepade fall och hos mindre aktérer. Det &r
namligen inte ovanligt att samma finansiella féretag utsatts for upprepade
Overbelastningsattacker.

Det ar aven av vikt for de finansiella foretagen att i mojligaste man ha kontroll éver
vilken information om angrepp mot féretagen som sprids till allmanheten samt vid
vilken tidpunkt och pa vilket satt detta sker. Det &r inte fraga om att undanhalla
allmanhet, media eller myndigheter information, utan att begransa risker och
skadeverkningar saval i ekonomiskt som fortroendemassigt hanseende. Att de
finansiella féretagen drabbas av forluster till foljd av brott och nedsatt fortroende &r
knappast onskvart. | férlangningen drabbar detta saval kunder som samhallet i stort.

Pa grund av den nuvarande strafflagstiftningens bristande precision maste
missvisande beskrivningar och kommunikation avseende incidenter med brottslig
bakgrund i sa stor utstrackning som mgijligt undvikas. Detta oavsett om
kommunikationen harror fran de finansiella foretagen, de brottsbekampande
myndigheterna eller funktioner som NCSC.

Behov av en mer utvecklad och preciserad lagstiftning

Det ar rimligt att pasta att svensk lagstiftning ofta har varnat enkelhet, enhetlighet
och teknikneutralitet. Dessa ar i allmanhet efterstrvansvarda intressen och forenklar
tillampningen inom inte minst teknikdrivna rattsomraden, &ven om det i vissa fall kan
ske pa bekostnad av forutsebarhet och rattssakerhet.

Det ifragasatts inte att dataintrangsbestammelsen, utifran dess vidstrackta motiv, ska
tolkas pa ett sadant sétt att 6verbestaningsattacker faller in under
tilampningsomradet. Inte heller ifrdgasatts i allmanhet de slutsatser som
Utredningen om it-brottskonventionen® kom till i dessa delar, utifran de férhallanden
som foreldg vid tidpunkten.

Vart att notera ar dock att till exempel Finland valt en annan vag. Utan att i detta
sammanhang narmare ga in pa konventionens® krav, inforde den finska lagstigaren
en brottskatalog innefattande bl.a. brotten stérande av post- och teletrafik och
systemstorning.X® Bestammelser som, i enlighet med parlamentets och radets syften,
pa ett mer adekvat satt beskriver den it-relaterade brottsligheten.

Aktorerna i Finland, saval de brottsbekampande myndigheterna som de finansiella
foretagen, har darmed en annan spelplan som skapar ett stérre matt av
forutsebarhet och stabilitet nér det galler bl.a. extern kommunikation och premisser
for brottsanmaélningar.

8 Se vidare appendix.
% Europarddets konvention om it-relaterad brottslighet och dess tilliggsprotokoll.
10 Jfr. Finska strafflagen (19.12.1889/39), 38 kap. "Om informations- och kommunikationsbrott”.
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Aven om anpassningen av den finska strafflagstiftningen mojligen inte fullt ut passar
svenska forhallanden torde det finnas alternativ som utgér atminstone ett narmade i
forhallande till konventionsbestammelserna och som skapar tillracklig forutsebarhet,
tydlighet och 6verskadlighet.

Det nya brottet datastdorning ska inféras i brottsbalken

Utgangspunkten enligt vad som framforts ovan ar att brottsrubriceringen dataintrang
inte pa ett andamalsenligt vis beskriver eller aterspeglar bland annat de
Overbelastningsattacker som drabbar inte bara finansiella foretag, utan aven andra
aktorer sasom myndigheter och organisationer.

Ingen av dessa aktorer &r betjanta av en felaktig beskrivning av ett skeende, som
innebar att de ska ha utsatts for ett obehorigt intrdng. Den enda aktér som ar betjant
av en sadan beskrivning ar den antagonist som ligger bakom eller utfort
Overbelastningsattacken. En attack framstar antagligen for antagonisten som mer
lyckad om den aven innebar ett intrang i ett skalskydd och darmed utgor ett hot mot
information som finns férvarad dar.

Vad det i sjalva verket ar fraga om &r en storning av ett informationssystem som kan
vara mer eller mindre varaktig. Denna stoérning drabbar tillgangen till -, eller driften av
ett visst system eller viss tjanst, dvs. inte uppgifterna eller innehallet bakom. Bara
detta forhallande i sig talar for behovet av en ny straffbestammelse.!!

Bestammelsens skyddsintresse tar alltsa sikte pa kontinuiteten av en viss tillgang
och straffbelagger uppsatliga stérningar av denna kontinuitet.

Den som ska domas for datastorning®® ar den som obehérigen éverbelastar, hindrar,
avbryter eller annars stor ett informationssystems funktion.

Sjalva stdrningen kan utgoras av ett aktivt handlande i form av upprepade anrop
eller organisation av sadana anrop, eller andra liknande atgarder i angivet syfte.

Handlandet bor krava resultat i form av att atminstone en olagenhet intrader for
nagon, men inte nodvandigtvis en pavisad skada for denne.

For att datastorningen ska kvalificeras som grovt brott kan ledning hamtas fran de
rekvisit som kvalificerar dataintrdng som grovt, dvs. om garningen har “orsakat
allvarlig skada eller avsett ett stort antal uppgifter eller annars varit av sarskilt farlig
art”*®

Vart att notera i detta sammanhang &r att dverbelastningsattacker ofta torde vara
svara att skatta i termer av ekonomisk skada och antalet uppgifter som attacken

11 Jfr. brytande av post- eller telehemlighet jamlikt 4 kap. 8 § brottsbalken, som skyddar sjilva
meddelandet och inte dess innehall i sak.

12 Andra brottsrubriceringar, sdsom till exempel “systemstérning” eller “cyberstérning” ar tinkbara. Av
grundlaggande intresse ar dock konventionen och direktivet gor atskillnad pa intrang i
informationssystem, systemstorning respektive datastorning.

13 Jfr. 4 kap 9 c § andra stycket brottsbalken.



Svenska
Bankforeningen

Swedish Bankers’ Association 9(11)

avsett. Avgérande for att en datastorning ska vara for handen bér istallet vara om
angreppet skett mot en samhallsviktig funktion, dvs. stérningens faktiska eller
potentiella farlighet fér samhéllet. Den nya kvalificerande bestammelsen bér
aterspegla detta.

Den som pa ett eller annat vis tranger in i informationssystemet under sadana
forutsattningar som anges i 4 kap 9 ¢ § brottsbalken, eller utfér andra atgarder som
enligt tidigare forarbeten och praxis hittills ansetts omfattas av dataintrang, ska alltsa
aven fortsattningsvis démas for detta brott.

Aven om det primara syftet med foreslagen lagstiftning om datastorning ar tydlighet
och forutsebarhet inom svensk jurisdiktion, innebar forslaget att svensk strafflag pa
omradet pa ett tydligare satt, an vad som &r fallet for narvarande, narmar sig vad
som foreskrivs enligt konventionen. Vidare skapar en harmonisering inom EU
forutsebarhet for finansiella féretag som driver granséverskridande verksamhet inom
EU. Det torde for 6vrigt inte vara ovanligt att en stérning hos en bank med
gransoverskridande verksamhet drabbar tillgangligheten i bankens verksamhet olika
lander.

Det finns anledning att understryka att brottslighet i form av storskaliga angrepp mot
till exempel samhallsviktig bankinfrastruktur ar sarskilt allvarlig. En ny
brottsrubricering skulle &ven kunna bidra till en stdrre diversifiering inom
domstolarnas straffméatning och aven ge majlighet att under férundersdkning
anvanda vissa hemliga tvangsmedel.

SVENSKA BANKFORENINGEN

Hans Lindberg Erik Wendeby

Magnus Jacobson
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Appendix

Bestammelsen om dataintrang infordes i brottsbalken 1998 i samband med att den
tidigare datalagen (1973:289) ersattes med personuppgiftslagen (1998:204).
Datalagens bestammelse om dataintrang (21 8) 6verfordes da till brottsbalken utan
andring i sak. Bestammelsen om dataintrang fick sin nuvarande sakliga utformning
genom en lagandring 2007 som i huvudsak syftade till att genomféra EU:s rambeslut
2005/222/RIF om angrepp mot informationssystem. Da skedde aven ett
fortydligande och en spraklig modernisering av dataintrangsbestammelsen. Avsikten
med det valda begreppet ar att fanga in alla uppgifter, dvs. fakta, information eller
begrepp, som uttrycks i en fér en dator anpassad och lasbar form och att aven
program av olika slag ska omfattas av begreppet (prop. 2006/07:66 s. 40 och 49).

| augusti 2013 beslutades Europaparlamentets och radets direktiv 2013/40/EU om
angrepp mot informationssystem och om erséattande av radets rambeslut
2005/222/RIF (fortsattningsvis direktivet). Direktivet trddde i kraft den 3 september
2013 och skulle vara genomfort av medlemsstaterna senast den 4 september 2015.

Regeringen gav i oktober 2011 en sarskild utredare i uppdrag att, efter en
behovsanalys, lamna forslag pa de forfattningsandringar som kravdes for att Sverige
ska skulle kunna tilltrada Europaradets konvention om it-relaterad brottslighet och
dess tillaggsprotokoll (fortsattningsvis konventionen). Utredningen, som tog namnet
Utredningen om it-brottskonventionen, fick genom tillaggsdirektiv den 11 oktober
2012 i uppdrag att &ven analysera behovet av och lamna forslag till de
forfattningsandringar som behdvdes for att genomféra direktivet.

Utredningen om it-brottskonventionen dverlamnade i maj 2013 betankandet
Europaradets konvention om it-relaterad brottslighet (SOU 2013:39), vilken i sin tur
utmynnade i propositionen Skarpt straff for dataintrang (Prop. 2013/14:92) och
efterféljande riksdagsbeslut om straffskarpning.

| betdankandet gjordes en rad dvervdganden om behovet av lagéndringar i
forhallande till dels konventionen, dels direktivet. Sammanfattningsvis blev
bedomning att svensk ratt genom framst dataintrangsbestammelsen, uppfyller
konventionens krav pa vad som ska vara straffbelagt som systemstorning. Vidare
behandlades fragan om 6verbelastningsattacker mot banker, varvid slutsats drogs
att det ar mycket tveksamt om andra straffbestammelser an
dataintrangsbestammelsen skulle bli tillampliga, trots att angreppet fatt vittgaende
konsekvenser (SOU 2013:39, s 303).

Av intresse i forhallande till denna framstallning ar vidare att den som olovligen
allvarligt stor eller hindrar anvandningen av en uppgift som ar avsedd for
automatiserad behandling omfattas av brottsrubriceringen dataintrang. Det straffbara
forfarandet tar sikte pa atgarder som verkar pa ett sadant sétt att de stor eller hindrar
att uppgifter som ar avsedda for automatiserad behandling kan anvandas pa avsett
satt, dvs. atgarder som paverkar driften av ett system och darmed ocksa
anvandningen av de uppgifter som finns i systemet utan att uppgifterna helt
blockeras (prop. 2006/07:66 s. 43—44 och 50). Som exempel pa sddana atgarder
namns i propositionen tillganglighetsattacker eller dverbelastningsattacker. Vidare
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anges att det t.ex. kan handla om program som skapar och sander sa stora mangder
e-post att mottagarens system kollapsar eller far kraftigt nedsatt funktion och darmed
hindrar eller stér anvandningen av de uppgifter som finns i systemet (prop.
2006/07:66 s. 50). Som ytterligare exempel pa atgarder som kan verka pa ett sadant
séatt nAmns i propositionen bl.a. upprepade anrop eller forsok till anrop.



