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Promemorian En ny funktion for krishantering vid allvarliga
driftstérningar i den finansiella sektorns digitala infrastruktur

Svenska Bankforeningen och Svensk Vardepappersmarknad (féreningarna) har fatt
ovan rubricerat forslag pa remiss och énskar lamna foljande kommentarer.

Generella synpunkter

Foreningarna valkomnar och tillstyrker forslaget. Féreningarna ar positiva till
forslaget att inratta en ny funktion for krishantering i den finansiella sektorn.
Erfarenheten fran de senaste sektorsévningarna i Finansiella Sektorns Privat-
Offentliga Samverkan (FSPOS) ar att en sadan funktion behovs da
sektorsmyndigheternas krisledning under dvningarna varit bristfallig. Foreningarna
tycker aven att det ar lampligt att den féreslagna funktionen inréttas inom
Riksbanken. Det framsta skalet till det &r Riksbankens ansvar enligt Riksbankslagen
att uppratta en motsvarande funktion for betalningsomradet. Varje annat forslag pa
ansvarig myndighet skulle innebéra att parallella krishanteringsfunktioner uppréattas i
den finansiella sektorn vilket snarare skulle riskera att forsvara foretagens
krishanteringsarbete.

Foreningarna vill aven sarskilt lyfta nedanstaende fragor.

Funktionens krisférberedande uppagifter

Foreningarna stodjer forslaget att den nya funktionen bor ha krisférberedande
uppgifter samt bedriva kunskapsspridning och informera om sin verksamhet. Enligt
forslaget ska de krisférberedande uppgifterna endast bedrivas i viss utstréackning.
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Foreningarna anser dock att det ar nédvandigt att funktionen lagger den tid som
behovs pa att arbeta forberedande och aktivt med att sprida information pa
samhallsniva om att funktionen existerar samt att pa samma niva arbeta med att
skapa tillit till funktionen. Detta arbete borde ocksa underlatta funktionens uppgift att
kommunicera till allm&nheten och media nar en allvarlig driftsstorning intraffar och
funktionen behover aktiveras. Det ar lattare att skapa fortroende hos allmanheten om
funktionen redan ar valkand och samhallet litar pa dess formaga att hantera krisen
pa basta satt.

Behov av funktionen som kontaktlank gentemot tredjepartsleverantdrer
Funktionen foreslas kunna utgora en central kontaktlank mellan dess deltagare och
andra myndigheter. | de fall det av deltagarna i funktionen bedéms som lampligt
anser foreningarna att det ar av vikt att funktionen aven kan utgéra en kontaktlank
med, for deltagarna i funktionen, centrala tredjepartsleverantorer. Det ar vanligt
féorekommande att féretag i den finansiella sektorn anvander sig av
tredjepartsleverantdrer. For vissa funktioner handlar det om en enda gemensam eller
ett fatal gemensamma tredjepartsleverantorer som &r viktiga for att sektorn ska
kunna bedriva sin verksamhet. | de fall en gemensam tredjepartsleveranttr, vars
aktivitet ar central for deltagarna, drabbas av driftsstorningar sa att deltagarna blir
paverkade anser foreningarna att funktionen bor ha majlighet att fora dialog med
tredjepartsleverantdren for deltagarnas rakning. | ett krislage ar det mer effektivt om
dialogen kan reduceras till en motpart som representerar deltagarna i stallet for att
alla bertrda deltagare ska ta kontakt med den drabbade tredjepartsleveranttren. Det
kan i vissa fall aven vara viktigt att gentemot tredjepartsleverantor pavisa allvaret i en
krissituation genom gemensam kommunikation.

Behov av redogérelse av hanteringen av en driftsstérning

Foreningarna stéller sig bakom forslaget att det inte ar givet att alla deltagare alltid
ska sammankallas for att hantera en driftsstdrning. Féreningarna anser dock att det
ar viktigt att de foretag inom den finansiella sektorn som inte sammankallas far
mojlighet att ta del av hur arbetet under krisen bedrevs med syftet att ta del av
lardomar fran hanteringen av handelserna for att darmed starka sektorns formaga att
hantera framtida kriser. Det handlar inte om att sprida information om innehallet i
diskussionerna utan framfor allt om formatet for diskussionerna. Utredningen foreslar
att Riksbanken som ledare for funktionen arligen bor redogora for dess verksamhet i
Riksbankens arsberéttelse. Det ar formodligen inte lampligt att i arsberattelsen
dokumentera detaljer fran hanteringen av olika handelser. Féreningarna anser darfor
att funktionen @ven bor géra en mer detaljerad och icke publik sammanstalining 6ver
hur arbetet vid en kris gick till och dar mottagarna &r andra, icke sammankallade,
foretag i den finansiella sektorn.
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Behov av fortydligande om funktionens tillganglighet med mera

For att instituten ska kunna dimensionera sitt deltagande i funktionen efterfragar
foreningarna ett antal fortydliganden. Dessa kan med fordel inga i den instruktion
som utredningen foreslar att funktionen ska ta fram. Funktionens tillganglighet
behover preciseras sa att foretagen kan anpassa scheman for den personal som ska
delta eller samverka med funktionen. Detta géaller sarskilt om ambitionen &r att
funktionen ska vara tillganglig dygnet runt arets alla dagar. Det behover ocksa
preciseras vilka typer av kompetenser och mandat fran den egna verksamheten som
de deltagande foretagens representanter behdver bidra med. Olika kompetenser och
mandat behdvs vid olika tidpunkter i funktionens arbete och under krisens olika
faser, exempelvis operativa, strategiska och kommunikativa kompetenser. Det ar
inte troligt att en enskild representant fran deltagande foretag innehar alla dessa
kompetenser. Féreningarna vill ocksa papeka att det ar viktigt att erfaren kompetens
tillfors krishanteringsfunktion och dess representanter, dven fran de deltagande
myndigheterna.

Foretagens kommunikation med Finansinspektionen néar funktionen &ar
aktiverad

Foreningarna tillstyrker att Finansinspektionen ska inga i den krishanterande
funktionen. Foretagen kommer dock fortfarande ha skyldigheter till kontakt och
rapportering till FI vid stdrre incidenter, samtidigt som funktionen kan vara aktiverad.
Detta sker framst i anslutning till kraven pa incidentrapportering som galler vissa
finansiella foretag, exempelvis Fl:s allmanna rad om rapportering av handelser av
vasentlig betydelse (FFFS 2021:2), féreskrifterna om verksamhet for
betaltjanstleveranttrer (FFFS 2018:4) och det som FI kallar "G-rapport”. Férutom
den formella incidentrapporteringen som sker genom Fl:s rapporteringssystem Fidac
eller via e-post bor all den incidentrelaterade kommunikationen och avstdmningar
som sker via telefon eller andra métesformer helt integreras med funktionens arbete.
Om foretagen vid en allvarlig kris bade behdver kommunicera med Fl och funktionen
sa skapas det otydligheter mellan FI och funktionens ansvar ur féretagens
perspektiv. Ytterst skulle detta motverka funktionens syfte. Forhallandet mellan FI
och funktionen i detta avseende behdver vara klarlagt innan funktionen startar sitt
arbete.

Planer som ar specifika for de enskilda féretagen

Utredningen foreslar att funktionen, tillsammans med de enskilda foretagen, bor ta
fram planer som ar specifika for de enskilda foretag som kommer att inga i den.
Dessa planer bor syfta till att i férvag planera infor vilka typer av stodinsatser som
kan bli aktuella for respektive foretag vid en allvarlig driftsstorning. Foreningarna
staller sig fragande till syftet bakom detta forslag da foretagen redan idag har
etablerade kris- och kontinuitetsplaner som beskriver vilka atgarder som kommer att
tas givet situationen. Féretagen ansvarar i allt vasentligt for sin egen krisledning
vilket ocksa &r ett krav i Finansinspektionens foreskrifter om styrning, riskhantering
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och kontroll samt i Dora-forordningen. Funktionens uppdrag borde i stéllet vara att ta
fram eskaleringsnivaer och rutiner som sedan de enskilda foretagen kan inféra i sina
respektive planer vilket &r i linje med utredningens forslag att krishanterings-
funktionen ska etablera forum fér samverkan och koordinering mellan berérda
aktorer.
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