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Sammanfattning

Under 2023 intrdffade inga bank- och vidrdetransportran men det skedde fem angrepp
mot Bankomat AB:s uttagsautomater.

Inom omradet krankning, personhot och vald mot bankpersonal rapporterar bankerna

om 6kad spanning och tuffare bemdtande fran kunder de senaste aren. Manga medarbetare

dr rddda for att representera banken i rdttsliga sammanhang. Exponering av enskilda medarbetare
kan oka hotbilden mot individen snarare dn banken. En trygg arbetsmiljé for bankpersonal

ar inte bara bankernas ansvar utan en del av ett bredare samhallsdtagande.

En insider/mojliggorare kan utnyttja sin insyn i banken fér att genomféra olagliga transaktioner
eller manipulera finansiella fldden, pa uppdrag av kriminella eller en frimmande stat. Hotaktorer
kan pa sa sitt dven paverka beslut, informationsfléden och affdrsstrategier i banken. Frimmande
stater kan anvdnda insiderndtverk for att samla underréttelser, destabilisera ekonomin eller
paverka politiska beslut.

Informations- och cybersikerhetsomradet har under dret préaglats av hot fran kriminella

och statsstodda aktorer, sédrskilt efter Rysslands angrepp mot Ukraina. Antalet finansiella
foretag som drabbas av ransomware-attacker har kat, dock frén laga nivaer. Overbelastnings-
attackerna mot bankerna har fortsatt, men med begrinsad effekt. Sabotage mot gasledningar
och telekommunikationskablar i ndromradet har fértydligat hotbilden mot kritisk infrastruktur
Ett vaxande hot dr hotaktorers snabba utnyttjande av tekniska sarbarheter, liksom att Al
anvands i bedrdgliga syften mot bade kunder och bankpersonal.

Enligt Polisen dr néstan hélften av bedrégeribrotten kopplade till organiserad brottslighet och
gangkriminalitet. Konsumenter och foretag har under aret blivit &n mer utsatta for bedrdgerier,
med dn storre konsekvenser, vilket dven paverkar bankerna. Social manipulering har gjort
brottsligheten mer riktad och personlig. Bankkunder och foretag utsdtts for en mangd bedrageri-
metoder och under 2023 har vishing-, smishing-, investerings-, romans- och kreditbedrdgerier
Okat. Antalet malvakter som mojliggdr bedragerierna fortsatter att vara ett problem.

Penningtvattshoten kvarstar och har sin bakgrund i bland annat bedrdgerier, narkotikahandel
och skattebrott. Féretag anvands allt oftare som verktyg for ekonomisk brottslighet, dar
malvakter figurerar for att dolja de verkliga verksamhetsutévarna. Andra riskomraden for
penningtvdtt ar utnyttjande av valfardsystemet, valutavaxling, kontanthantering, kryptovalutor,
fastighetsmarknaden, lyxkonsumtion och spelsektorn.

De senaste aren har antalet fall av misstdnkt finansiering av terrorism via kryptovalutor dkat.
En riskfaktor dr att bankerna ofta saknar tillgang till information om hur sadan finansiering
gar till samt vilka som &r inblandade.

| och med de tilltagande geopolitiska spanningarna har internationella sanktioner blivit ett
allt viktigare utrikes- och sakerhetspolitiskt patryckningsmedel. Samtidigt har sanktionerna
blivit allt svarare att dverblicka och tillimpa fér verksamhetsutévarna. Har krdvs utékad
information, samverkan och dialog mellan aktorerna pa sanktionsomradet.
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Bankran, vardetransportran och
angrepp mot uttagsautomater

Inga bankran intrdffade under 2021, 2022 och 2023. Angrepp mot Bankomat AB:s uttagsautomater
Sddant nollresultat har inte tidigare noterats under intraffade fem gédnger 2023. Det omfattar sprangda
40 drs matningar. Férklaringen till minskningen eller uppsagade uttagsautomater, diremot inte

och det bibehéllna nollresultatet dr att kontanthan- skimming av kort.

teringskedjan fran depa via vardetransportbolag till

uttagsautomat har starkts, att banker har minskat

den manuella kontanthanteringen éver disk och att Beddmningen ar att hotbilden mot bank-
kunder anvéinder alltmer elektroniska betalningar. och véardetransportran bestar men att antalet
fortsatt kommer att ligga pa en 1dg niva 2024,

2023 intraffade heller inga vardetransportran. De tio .
liksom antalet angrepp mot uttagsautomater.

senaste aren har inneburit en markant minskning
av antal vardetransportran jamfoért med decenniet
innan. Forklaringen till minskningen ar effektivare
skyddssystem, sedelinfargning, farre transporter
och battre samverkan och forebyggande atgérder
mellan viardetransportbolagen och Polisen.
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Krankning, personhot och vald

mot bankpersonal

Flera medarbetare och chefer i bankerna vittnar

om hogre tonlége och tuffare bemétande fran
kunder de senaste dren. Bankerna far signaler om
att medarbetare kdnner sig mer otrygga, och enkat-
undersokningar fran Finansforbundet visar att
medarbetare utsatts for hot och vald. Bilden
varierar: vissa banker anser att hot och krdnkningar
ar pa ungefar samma niva som tidigare, medan
andra banker noterat en kraftig utveckling det
senaste aret. Det dr svart att forklara fordndringen,
det kan vara ett resultat av vidtagna forebyggande
atgarder, 6kad anméalningsbenédgenhet eller en
konstaterad 6kning. For de banker med stor kontors-
rorelse dr ungefar halften av antal krdnkningar och
hot kopplade till fysiska kontor medan andra halften
riktas mot telefonbanken.

Allt fler banker kréver att kunder avtalar tid for
besok pa bankkontoret. Beslutet ar ofta affarsdrivet
i syfte att 0ka kvalitén pa kundmoten, men férand-
ringen minskar samtidigt hotbilden mot anstallda.
Kréankningar frdn kunder via sociala medier fore-
kommer, exempelvis frdn kunder som avvisas fran
kontoret eller dar kundrelationen avvecklats av
olika skal.

Verktyg for att hantera hotfulla kunder

Bankerna avvecklar fler kunder i dag. Anledningen
ar att fler kunder uttrycker hot mot bankens personal
och att banken upptécker fler oegentligheter. Nar

banken avvecklar en kundrelation eller nekar

en person att bli kund i banken, behovs en intern
process for att bedoma och forutse en eventuell
hotbild mot badde bankens kontor och medarbetare.
Den hotbild bankerna tidigare uppskattade relaterat
till avveckling av kunder har dock inte blivit
verklighet i den omfattning som befarades. Bankerna
har varit proaktiva i sdkerhetsarbetet, men det finns
fortfarande behov av att halla beredskap.

Banken haller utbildningar i konflikthantering
med diskussionsmaterial for alla medarbetare som
arbetar pa kontor och telefonbank. Medarbetarna
kan hamna i tuffa situationer med ekonomiskt
pressade kunder, och bankerna arbetar darfor
aven med stodfunktioner.

Andra verktyg for att hantera kunder som beter sig
illa ar att banken ringer upp eller skickar varnings-
brev till kunden och férklarar att den inte accepterar
krankande beteende mot bankens personal.

Bankerna forsoker utveckla metoder for att kunna
forsta och rikta insatserna béattre — ar det ett olaga
hot, ett onddigt uttryck, en hojd rost, en upprord
kund eller en obehaglig situation? De otrygga situa-
tioner som uppkommer i fysiska moten med kunden
tenderar att f6lja med till webb- och telefonmaéten.
Steget fran ett normalt tonlége till att bli otrevlig
upplevs vara kort. Samtidigt ar gransen for vad en
medarbetare kan acceptera olika for olika individer.
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Olika delar av banken ar olika
utsatt for hot

En hotbild kan vara faktisk eller upplevd. Svarig-
heten att bedéma och kommunicera ut en faktisk
hotbild beror pa att det &r vanskligt att avldsa
hoten utifrdn faktiska handelser, men oron
bedoms dndé ha dkat. Bor man pa en mindre

ort och moéter kunder fysiskt i vardagen utanfor
arbetet ar situationen annorlunda jamfort med
en medarbetare i telefonbanken.

Medvetenheten om den faktiska hotbilden
beddms vara storre pd bankkontor &n pa huvud-
kontor, eftersom personal pa bankkontoren
moter kunder fysiskt. Men det kan ocksa vara
det omvéanda for banker som har en telefonbank
och ett huvudkontor, vilket da gér huvudkontoret
mer utsatt. Det har till stor del att géra med vilka
kontaktvdgar som finns for missnéjda kunder.
Har banken en kontorsrorelse soker sig kunder
ofta till ett fysiskt bankkontor. Har banken

bara ett synligt fysiskt huvudkontor blir det

mer utsatt jAmfort med en telefonbank som kan
finnas pa olika platser i landet. Beslutsfattare i
penningtvétts- och bedrageriutredningar, som
ofta aterfinns pa centrala funktioner, paverkas
ocksa av hotbilden.

Beroende pa hur hotbilden utvecklas kan utdkade
fysiska skyddsatgérder behova inforas.

i
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Alit fler myndighetsforfragningar

Bankerna far allt fler myndighetsforfragningar
om exempelvis transaktioner rorande brotts-
utredningar. Det finns indikationer pa 6kad oro
hos vissa medarbetare som arbetar med kund-
kdnnedom, penningtvattsanmalningar och
bedrégerier. Exponering av enskilda medarbetare,
i stallet for banken, kan medfora en 6kad hotbild
mot individen.

For att bemota hotbilden arbetar bankerna med att
skydda medarbetares identiteter. E-post skickas i
storre utstrackning fran centrala funktionsbrev-
lador, exempelvis sakerhetsavdelningen@banken.
se eller kundkontakt@banken.se. Vidare begriansas
bedrégeriutredares externa kundkommunikation.
Bankerna har alternativa alias som kan anvéndas
beroende pa kanslighet, exempelvis vid avveckling
av kund, och det finns tankar om att inféra system
for alias samt rutiner for det. Det dr valdigt latt att
hitta en person som har ett unikt namn i Sverige och
fragan dr om en banktjansteman behover skylta med
sitt namn.




Medarbetare vill inte representera banken i rattsliga
sammanhang. Det finns en radsla for att bli hotad
och forfoljd. Medarbetare kan tycka att det ar jobbigt
att polisanmala hot eller brott de varit utsatta for
isitt arbete, eftersom det kan generera nya hot.
Banken kan inte gora en sddan anmaélan, utan det
maste goras av den medarbetare som drabbats

av hotet. En anmadlan blir en offentlig handling

med medarbetaren som méalsdgande. Banken kan
sakerstdlla att det finns stdd vid en eventuell
rattegang, men manga medarbetare upplever

anda stor otrygghet i dessa situationer.

Okade insatser mot brottslighet i form av flera
kontroller, battre medvetenhet och uppf6ljning kan
skapa frustration hos kunderna. Att sdkerstédlla en
trygg arbetsmiljo for bankpersonal ar inte bara ett
ansvar for banken utan en del av ett storre dtagande
for samhallets olika aktorer att motverka bedréage-
rier och penningtvatt.

Med anledning av Sdkerhetspolisens hojning av
terrorhotnivan fran 3 till 4 i augusti 2023 har
bankerna uppmanat sina medarbetare till 6kad
vaksamhet och papekat vikten av att folja myndig-
heternas rad. Aven om bankerna i sig troligen inte dr
en direkt maltavla, har bankerna gjort en analys av
de kontor/platser i stora stader som ligger i anslut-
ning till potentiella mal. Det har medfért en 6versyn
av kontinuitetsplaner och alternativa resvéagar for
nyckelpersonal. Vissa aktiviteter har paskyndats
med anledning av den férdndrade terrorhotnivan,
med utgdngspunkt fran bankernas befintliga
sakerhets- och kontinuitetsarbete.

Flera banker har varit foremal for demonstrationer
fran grupper som vill protestera mot bankernas
verksamhet, exempelvis miljéorganisationer. For
bankerna ar det inget problem, utan ett naturligt

Okade insatser mot

brottslighet i form av
fler kontroller, battre
medvetenhet och
uppfdljning kan skapa
frustration hos
kunderna.

inslagiett oppet samhdélle. Ddremot forekommer
det protester och aktioner dar individer blockerar
in- och utgangar vilket riskerar att férsvara en
eventuell evakuering. Ddrmed utsatts personal
och kunder for fara.

.................................................

BEHOV AV ATGARDER

Med anledning av utvecklingen ser
Bankforeningen behov av féljande atgéard
och initiativ fran politik och myndigheter.

¢ Myndigheternas krav pa banken har bidragit
till att hotbilden mot bankernas medarbetare
har 6kat. Bankerna tvingas exponera enskilda
medarbetare vid en polisanmaélan vilket
okar risken for hot. Det borde darfor vara
mojligt for banken att géra en polisanmaélan
om en medarbetare av ndgon anledning
inte vill géra det. Anmalaren blir pa sa satt
neutraliserad, eftersom det &r organisatio-
nens stallningstagande och inte den enskilde
medarbetarens. Banken kan dé valja vilka
personer som ska féretrada banken.

¢ Banker bor som egen juridisk person ocksa
ges mojlighet att polisanméla malvakter
till polisen.

.................................................

Beddomningen ar att hotbilden mot bankernas
personal paverkas av bade myndighetskrav
och samhallets utveckling.
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Hotbilden fran insiders

och mojliggdrare -

I forhallande till problematiken kring mojliggérare
av brott dr insiders en faktor som kontinuerligt gor
sig pdmind och som kréver vaksamhet och adekvata
atgarder.

Incitamenten att plantera en insider / moéjliggorare
pé en bank bedéms i allmanhet vara starka eftersom
det ger storre mojlighet till dels bedragerier och
penningtvéattsupplagg for kriminella, dels paverkan
for en antagonist. En insider / mdjliggérare kan vara
en person med behorigheter i banken som mojlig-
gor for en extern antagonist (kriminell gruppering,
frimmande makt, etc) att genomfora transaktioner
och aktiviteter.

En insider kan alltsd antingen vara en aktiv mojlig-
gorare, aktivt dela information eller ha en mer
radgivande, coachande roll. En insider ar ofta en
yngre person med koppling till hogrisklander
genom anhoriga, semester eller ursprung.
Personen presterar bra och konsfordelningen
bland mojliggérare dr jaAmn. Personen har ofta
konton i annan bank, har andra inkomster dn

16n samt eget mobilabonnemang.

Det forekommer att externa antagonister soker
kontakt med bankens personal for att bearbeta

och utnyttja dem pa olika sétt. Sociala medier som
LinkedIn och andra dppna informationskallor
anvands for att kartldgga medarbetare i banken

och for att soka efter mojliggérare. Antal negativa
kontakter exempelvis med erbjudande om att genom-
fora betalda intervjuer pa Linkedin, beddoms ha

okat det senaste aret. Kriminella och andra fientliga
aktorer annonserar exempelvis ocksa efter personer
som ar beredda att injicera skadlig kod i bankens

system. Social manipulering smélter pa sa sétt
ihop med den fysiska hotbilden genom otillborliga
kontakter som senare kan leda till fysiska hot mot
anstdllda. Det kan dven forekomma att en person
med anknytning till en extern antagonist soker
anstallning i bank i syfte att mojliggora brott.

Att bygga sakerhet tar tid

En frdga som aktualiseras ar hur banken kan
skydda medarbetare fran otillbérliga kontakter fran
exempelvis en statsaktor eller organiserad brottslig-
het. Inom sdkerhetsskyddslagstiftningen, som i regel
traffar en avgransad del av bankens verksamhet, ar
det reglerat hur det ska hanteras, men hotet finns i
bredden av verksamheten, fran bedragerier till hur
man rundar sanktioner. Bakgrundskontroller, som
framst anvands vid anstillningstillfallet, ger inte
samma mojligheter som en sdkerhetspréovning gor.

I detta hdnseende ar det av intresse att bankerna
har tillrackliga kontrollméjligheter i samband med
saval anstallningsforfarandet som under anstall-
ningstiden. Idag behover bankerna i mangt och
mycket forlita sig till den information som den
arbetssokande sjalv lamnar.

En insider / mojliggorare kan vara en banktjianste-
man som tar emot betalning frdn kriminella for

att sédkerstélla att de kriminellas transaktioner och
aktiviteter kan genomforas utan problem. Det kan
ocksd var en banktjansteman som ar utsatt for ett
hot. Sarbarheter kan ocksa finnas genom slaktskap
vilket gor att befattningsutévandet, som grundar sig
ilamplighet, kan antas paverkas negativt.




Vissa tillvigagangssatt

kraver en mojliggorare pa insidan

Vissa tillvdgagangssatt kan inte genomfoéras utan
en mojliggorare pa insidan som har kunskap om
bankens produkter, tjinster och rutiner. Mojlig-
goraren bistar den kriminella med sekretessbelagd
information som underlattar genomférandet av
brottsupplagget. Det kan handla om information om
rutiner och processer, regelsattning vid kreditgiv-
ning och regler for transaktionsmonitorering. Vid
sidan av bankens egen kreditberedningsprocess
skapar laneféormedlare, med fler parter i ldneked-
jan, olika typer av incitament till bedrégerier och
penningtvattsupplagg for en insider / mojliggorare
vid aterbetalning.

Risken for att insiders anvéands dr nagot som banker-
na kan behova bli mer vaksamma pd. Bankerna

kan ocksa gemensamt verka for att en insider efter
upptackt inte kan f& anstdllning i en ny bank och dar
fortsétta sitt mojliggorande. Den 6kade rorligheten
pé arbetsmarknaden aktualiserar fragan om det
borde finnas ndgon form av meddelanderatt mellan
banker for att hantera utmaningen med insiders.

Behov av information fran
brottsbekimpande myndigheter

Ett problem i férhallande till upptéckt och adekvata
atgarder ar att bankerna i méanga fall inte far till-
racklig information i rétt tid fran brottshekdmpande
myndigheter som misstdnker att en insider fore-
kommer i en bank. Eftersom insiders ofta anvidnder
privata kommunikationsvagar for att olovligen
sprida information och kommunicera med krimi-
nella ar det brottsbhekdmpande myndigheter som har
bast forutsattningar att upptéicka aktiviteterna. Det
beror pé att det inom férundersékningar ofta finns
tillgang till bland annat tomningar av mobiltelefo-

Att férebygga, forhindra
och upptacka intern
brottslighet ar en

viktig del av bankens
sakerhetsarbete.

ner/datorer och hemliga tvdngsmedel. Det ar av
vikt att denna information (som kan vara s kallad
overskottsinformation inom férundersokningen),
sa snart det finns legala forutsattningar, kommer
till bankernas kinnedom. Utan denna information
blir det vésentligt svarare for bankerna att vidta
adekvata atgarder.

Aven om Sikerhetspolisen i februari 2024 har
pekat ut en hotbild fran i synnerhet Ryssland,
Kina och Iran &r svarigheten med insiders att
det kan vara vem som helst. Angreppsatt for att
hantera den hotbilden stréacker sig fran tekniska
kontrollméjligheter till att atgarder vidtas for
att samtliga medarbetare ska kdnna sig trygga
med att rapportera avvikande beteenden, med
vetskapen att de inte upplevs som angivare.

Bankernas egna kontrollméjligheter

Att férebygga, forhindra och upptéacka intern
brottslighet ar en viktig del av bankens sdkerhets-
arbete. Bankernas interna kontrollméjligheter ar
omfattande och bestar av in- och utpasseringsloggar,
uppfoljning av slagningar pa kunder, behorighe-
ter, dokumentationskrav med mera. For att kunna
minska verksamhetens eller individers sdrbarhe-
ter och skydda, savéal verksamhet som anstéllda,
mot risken att bli utnyttjad av kriminella aktorer,
behover sakerhetsavdelningarna vara involverade
iinternutredningsprocessen dven i de fall det rér
misskotsamhet och regelévertradelser.

Bedomningen ar att insiders / mojliggorare
ar ett hot fran organiserad brottslighet som
finns internt i bankerna och som kommer att
bestd under 2024. Givet en 6kad internationell
konfliktbild och politiska spanningar i
forhallande till svenska intressen under
senare ar, har vissa statsaktorer ett forhojt
intresse av insiders / mojliggorare.

HOTBILDSBEDOMNING FOR SVERIGES BANKER



Den sakerhetspolitiska
utvecklingen och beredskapen

Sedan Rysslands olagliga annektering av ukrainska minska var handlingsfrihet. Det kan handla om att skada
Krim 2014 har Sveriges sdkerhetspolitiska lage tilliten, undergrava vara varderingar, splittra oss och
successivt forsamrats. Svensk sakerhetspolitik har forsvaga var motstandskraft eller att stora samhéllsvik-
vilat pad en regelverksbaserad ordning som har sitt tiga funktioner som bankverksamhet.

ursprung i folkratten, regler och avtal. I och med
Rysslands invasion av Ukraina i februari 2022
har den europeiska sdkerhetsordningen upphért
som ett gemensamt system.

Svenska banker utgor idag en stor del av de baltiska
landernas finansiella infrastruktur vilket ocksa paverkar
hotbilden. Risken for antagonistiska grazonsaktiviteter
med syfte att pdverka banker och finansiell infrastruk-
tur bedoms darfor ha 6kat. Bankerna ar vana vid att

Grazonen skydda verksamheten mot olika hot och att planera och
Hotbilden fran fraimmande makt karaktariseras idag ova for att kunna hantera och dterta verksamheten vid
till stor del av sa kallad grazonsproblematik med en storningar och incidenter. Rysslands invasion av Ukraina
krigforing som kan beskrivas som kontaktlos, det vill visar hur snabbt det kan gé och att utvecklingen utanfor
séga via fjarrstridsmedel och global spaning. Grazon Sverige kraver ett langsiktigt beredskapsarbete i Sverige.

ar ett konceptuellt begrepp dér vare sig “krig” eller
fred” rader. Grazonsaktiviteter ar ett samlingsnamn Sektorns beredskapsarbete
for antagonistiska padverkansaktiviteter exempelvis att
manipulera information, projicera makt pa olika sétt,
avsiktligt kranka ett lands luftrum, cyberattacker och
sd vidare. Syftet med grazonsaktiviteter mot Sverige

ar att forsoka paverka svenskt beslutsfattande och

Bankerna deltar aktivt i redan existerande
samverkansstrukturer sdsom Finansiella Sektorns
Privat-Offentliga Samverkan (FSPOS), men dven i de
beredskapshojande aktiviteter som har startats av
Finansinspektionen och Riksbanken.

I . I Sverige har &ven ett nationellt cybersdkerhetscenter
: BEHOV AV ATGARDER - skapats med syfte att stdrka Sveriges formaga att fore-

. bygga, upptacka och hantera antagonistiska cyberhot,
och framja ett utokat informationsutbyte mellan privata
och offentliga aktorer. Den finansiella sektorn har sedan
2022 ett samarbete med centret. Syftet ar att starka

Med anledning av utvecklingen ser
Bankforeningen behov av foljande atgarder
och initiativ fran politik och myndigheter.

* Styrningen och ledningen av beredskaps- - cybersikerheten inom finanssektorn och tillsammans
arbetet i sektorn behdover forbattras. . 0Oka Sveriges motstandskraft mot cyberhot. Bankerna har
Sektorns myndigheter behover tillsammans © etthehov av att ta del av underrittelser och information
med foretagen ta fram en tydlig gemensam - om den sakerhetspolitiska hotbilden mot Sverige och den
maélbild for den finansiella sektorns bered- . svenska finansiella sektorn.

skapsarbete. Malbilden ska férankras och

kunna forstas av samtliga myndigheter och .

foretag inom sektorn s att alla utgdr fran Bedémningen ir att Sveriges sékerhets-

samma antaganden i det fortsatta arbetet. : politiska lage och den férsdamrade hotbilden
: paverkar bankerna.

* Den identifiering av samhallsviktig verk-
samhet inom sektorn som gjordes 2023 under
ledning av Finansinspektionen behdver
konkluderas och tydligt kommuniceras till
sektorns alla aktorer, inte endast till dem som
ingatt i arbetet. Planen for 2024 behover ocksa
tydligt kommuniceras ut. Det finns idag manga
foretag i sektorn som ar osékra pa vilket bered-
skapsarbete som egentligen pagar. Tydliga
sektorsovergripande prioriteringar behdver
darfor slas fast och kommuniceras. Fokus-
omraden som bedéms som sérskilt viktiga
for att 6ka den samlade forméagan och
effekten i sektorn bor prioriteras.
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Informationssakerhets-
och cybersakerhetshot

Hotbilden inom informations- och cybersdkerhetsomradet
har under 2023 fortsatt att drivas av hotet fran kriminella
grupper och statsstddda aktdrer; inte minst pa grund av
Rysslands anfallskrig mot Ukraina. Den digitala krigsforingen
och andra typer av hybridhot ar en del av det nya normala
for bankerna. Cyberattacker slar brett och opportunistiskt
mot foretag och organisationer och ofta finns ingen direkt
maltavla. De som drabbas hdrdast dr de som inte arbetat
ldngsiktig och strukturerat i sitt cybersakerhetsarbete.

Okning av ransomware-attacker mot
svenska verksamheter

Under 2023 och inledningen av 2024 har ransom-
ware-attacker, d v s utpressningsprogram som kryp-
terar sina offers data tills en 16sensumma ar betald,
drabbat ett stort antal verksamheter och darmed fatt
stor publik uppmérksamhet. Bland de drabbade ar
Svenska kyrkan, it-bolaget TietoEvry och svenska
kommuner. Attacken mot TietoEvry drabbade ett
stort antal kunder till bolaget och exemplifierar vad
som kan intréffa nar koncentrationer av kritiska
tjdnster byggs upp hos enskilda leverantorer.
Svenska banker behéver ha en god forstéelse

over vilka koncentrationsrisker de ar utsatta for

om de har lagt ut delar av sin it-verksamhet.

Inom bankomradet marks ransomware-attacken
mot den kinesiska storbanken ICBC och deras
amerikanska filial i november 2023. Attacken
péverkade marknaden for statsobligationer i

USA, och ICBC behovde tillfora verksamheten

9 miljarder dollar for att kunna hantera oreglerade
affiarer. Andra exempel pd ransomware-attacker
mot finansiell sektor dr attacken mot ION som
paverkade derivathandeln i februari 2023 och
attacken mot Equilend i januari 2024 som paverkade
vardepappershandeln. Flera europeiska banker
rakade tillsammans med andra foretag ut for infor-
mationsforluster i samband med de sarbarheter som
uppmérksammandes i mjukvaran MovelT i juni 2023.

Det har alltsa varit en viss 6kning av fall dar finan-
siella féretag drabbas av ransomware-attacker.
Okningen sker dock frin 1&ga nivier och bedémning-
en dr fortfarande att banker har hégre sakerhet och
en mer utvecklad forstaelse for cybersdkerhetsrisker
och hot 4n andra typer av foretag och myndigheter.
Bankerna har arbetat med frdgorna under manga

ar, da hotbilden har forflyttats fran den fysiska

till den digitala varlden. En annan forklaring kan
vara att en framgangsrik ransomware-attack som
laser bankens system ocksa forsvarar kriminellas
mojligheter att utpressa banken pa pengar.

Trenden fortsatter att kriminella inte behdver
utveckla sitt eget ransomware utan kan kopa en
fardig l6sning, “ransomware as a service”, och sedan
anvanda denna for att attackera sina m4l. Dessutom
krypteras inte bara data utan kriminella stjal ocksa
data i samband med ransomware-attacken och hotar
med att ldgga ut informationen publikt pa internet
om inte l6sensumman betalas. Denna typ av orga-
niserad brottslighet utvecklar sig mot att efterlikna
legitima foretag. Bland de aktérer som anvander
ransomware kan det vara svart att skilja mellan
statsstodda aktorer och kriminella grupper. Det

ar ocksa troligt att kriminella grupper ibland

agerar pa staters uppdrag.
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Det finns anledning for bankerna att l6pande bevaka
och utvardera ransomware-hotet och att férbéttra
sina skyddsatgérder. Om en attack skulle ske

maste banken ha utvecklat atgarder for att kunna
upptécka, hantera och aterstilla verksamheten.
Omfattande ransomwareattacker mot finansiell
sektor skulle kunna fa mycket stor paverkan. Studier
och analyser fran Internationella valutafonden
(IMF), Europeiska systemriskndmnden (ESRB) och
Riksbanken visar att en tillrackligt stor cyberattack
mot finansiell sektor skulle kunna hota den finan-
siella stabiliteten.

Destruktiv skadlig kod

Ryssland har under anfallskriget mot Ukraina vid
upprepade tillfallen anvant sig av destruktiv skadlig
kod, ”wiper malware” med syfte att forstora system
och data i samhallsviktig infrastruktur. Ukraina
har varit framgangsrikt i att forsvara sig. 2023

ars hotbildshedomning beskrevs hotet mot svenska
banker som att det finns en indirekt riskexponering
mot bankerna genom det faktum att attacker riske-
rar att sprida sig till andra aktorer och geografier

an den tdnkta traffytan. Denna typ av okontrolle-
rad spridning av destruktiv skadlig kod forefaller
inte ha intraffat under perioden. Det har inte heller
rapporterats om att ryska hotaktérer genomfort
destruktiva cyberattacker mot vasterlandska banker
och finansiella foretag. Trots detta finns det all
anledning for bankerna att fortsatt bevaka omradet.

Overbelastningsattacker

Under perioden har svenska banker fortsatt blivit
utsatta for 6verbelastningsattacker i syfte att
paverka internettjdnsters tillgdnglighet. Aktorer
med anknytning till fraimmande makt och krimi-
nella organisationer har genomfort 6verbelastnings-
attacker mot verksamheter och foretag i Nato-lander
och dess allierade, vilket innefattar Sverige och
bankerna. Attackerna har ofta haft en mycket
begriansad effekt. Syftet med attackerna bedéms
vara informationspaverkan mot samhaéllet och
medborgarna genom att férséka visa att samhaélls-
viktiga finansiella tjdnster dr i fara. Bedomningen
ar fortsatt att bankernas skydd fungerat vél, och
attackerna har inte fatt ndgon storre paverkan

pa de digitala kanalerna.

Sabotage mot infrastruktur

12023 ars hotbildshedémning noterades sabotaget
mot gasledningarna Nord Stream 1 och 2 i september
2022, vilket visade pa hoten mot kritisk infrastruk-
tur pa grund av sdkerhetsldget i ndromrédet. Under
rapportperioden har hoten ytterligare konkretise-
rats genom det misstankta sabotaget mot gasled-
ningen Balticconnector mellan Finland och Estland,
och en telekommunikationskabel mellan Sverige och
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Det finns anledning for
bankerna att |6pande
bevaka och utvdrdera

ransomware-hotet
och att forbattra sina
skyddsatgarder.

Estland. Dessutom har det i media rapporterats om
att fraimmande makt kartlagger kritisk infrastruk-
tur i Ostersjdomradet. De svenska bankerna behéver
ha ett fortsatt fokus pa att se 6ver sina beroenden till
kritisk infrastruktur. De maste planera for att even-
tuellt ytterligare 6ka sina resurser och sin kapacitet,
exempelvis elektronisk kommunikation och elfor-
sorjning. Det ar ocksa i linje med det totalférsvars-
och beredskapsarbete som nu intensifieras bade i
finansiell sektor och nationellt.

Risker i it-leverantorsledet

Bankerna anvénder it-leverantérer, molntjanster
och allmént tillgdnglig mjukvara i sin verksam-
het. Risker med det innefattar skadlig kod som kan
spridas genom etablerade leverantorsled, men ocksa
att sdrbarheter upptacks av hotaktorer som omedel-
bart anvidnder dem for att angripa system innan

de hunnit dtgérdas. Den typen av sarbarhet brukar
bendmnas zero-day. Under aret har ett antal sddana
sarbarheter uppmarksammats globalt. Nagra av de
uppméarksammade fallen har férekommit i mjuk-
vara s som MOVEit, VMware och Citrix NetScaler.
Zero-days drabbar ocksa mjukvara som bankernas
it-funktioner anvander i sin supportverksamhet.

Sarbarheterna utgor en betydande risk dven for
bankerna eftersom de mojliggor attacker dar
forsvarsmekanismer saknas. Antalet sdrbarheter
forefaller dessutom oka samtidigt som de ocksa
utnyttjas snabbare an tidigare, vilket ger bankerna
mindre tid att reagera. Bankerna behéver dven fort-
sdtta att aktivt Overvaka och atgarda andra sarbar-
heter &n zero-days. Sammantaget 0kar det trycket
mot bankernas it-funktioner vilket i sin tur medfor
ett behov av att tillféra resurser for att hantera
riskerna.



Artificiell intelligens och deep fakes

Forfalskade videor, bilder eller ljud som &r sd genom-
arbetade att de framstéar som &kta brukar bendmnas
”deep fakes”. Utvecklingen av artificiell intelligens
bade accelererar utvecklingen av deep fakes och gor
dem &n svarare att genomskada. Anvindningen av
deep fakes for bedragliga syften ar ett vaxande hot i
samhallet.

Inom bankverksamhet skulle deep fakes exempelvis
kunna anvindas som ett verktyg for social manipu-
lation genom att imitera personer i ledande position
gentemot exempelvis bankpersonal inom betalnings-
omrddet. Malet skulle kunna vara att genomfoéra
bedrégliga betalningar.

Detta hotomréade ar sannolikt bara i sin linda och
kommer att utvecklas de kommande dren. Bankerna
behover utveckla sina formagor for att kunna
hantera hotet. Det kan exempelvis handla om utbild-
ning av personalen och om att anvanda teknik for att
upptacka deep fakes.

Phishing och banktrojaner

Skadlig kod eller lankar till skadlig kod via e-post till
medarbetare i bankerna ar ett vanligt forekomman-
de hot. Aven ”spear phishing”, det vill siga nétfiske
som riktar sig mot utvalda personer hos bankerna
forekommer. Spear phishing har bland annat riktats
mot medarbetare i bankerna som kan tdnkas ha
hogre it-behorigheter. LinkedIn har anvants for att
kartldgga bankernas it-medarbetare, vilka sedan har
fatt falska jobberbjudanden med lédnkar till skadlig
kod.

Syftet med denna typ av spear phishing ar troligen
att hotaktorerna ser detta som ett snabbt satt att
etablera fotfaste i bankernas infrastruktur. Samti-
digt ar det fortfarande vanligt férekommande med
phishing som inte riktar sig mot utvalda personer
hos bankerna utan som &r av mer opportunistisk
karaktar. Phishing mot it-leverantorers personal
som ett satt att potentiellt satt attackera bankerna
forekommer ocksé.

Bedomningen ar att skadlig kod via phishing fort-
sétter vara en hog risk fér bankerna. Ovningar och
utbildning fér att personalen ska kunna upptacka
phishing-mejl samt tekniska lésningar for att block-
era phishing-mejl ar fortsatt viktiga motatgarder.

Forekomsten av banktrojaner har 6kat nagot under
aret men bedémningen ar att svenska banker och
bankkunder inte har drabbats i ndgon storre omfatt-
ning. Banktrojaner som infekterar mobiltelefoner
och mobilbankslésningar syftar ofta till att stjdla
kundernas inloggningsuppgifter. Banktrojaner
utvecklade for Android-telefoner ar fortfarande
vanligare dn for i0S-telefoner. Bankkunderna har
fatt sina mobiltelefoner infekterade genom att ladda
ner appar som innehallit skadlig kod.

BEHOV AV ATGARDER

Med ett forsdmrat sdkerhetspolitiskt lage
och 6kat cyberhot ser Bankféreningen
behov av ett antal samordnade atgarder
och initiativ fran politik, myndigheter,
naringsliv och andra delar av samhaéllet:

o Utbytet och anvindningen av information
mellan myndigheter och naringsliv behéver
vidareutvecklas. Bankerna behover fler
och snabbare underréttelser om potenti-
ella cyberhot och sédrbarheter. Samtidigt ar
bankerna beredda att bidra med sina forma-
gor pa omradet. Bankforeningen ser mycket
positivt pa att samarbetet med Nationellt
cybersdkerhetscenter och Finansforum
har permanentats. Det ar dock tydligt att
myndigheternas samarbete har férsvarats pa
grund av avsaknaden av en tydlig huvudman
for centret. Bankforeningen ser darfor posi-
tivt pd den utredning som under varen 2024
ska lagga forslag pa FRA, Forsvarets radioan-
stalt, som huvudman for centret.

* Bankforeningen ser betydande utmaningar
for bankerna nér regleringar, savél inom
EU som nationellt, kommer att gialla 6verlap-
pande for samma omraden inom sédkerhet,
beredskap och motstdndskraft. Fokus i
bankernas arbete riktas da mot adminis-
tration och uttolkning av terminologi och
definitioner, kartlaggning och rangordning
av olika regelverk, snarare dn mot praktisk
verksamhet for att stirka motstdndskraften.
Det ar viktigt att liknande aktiviteter inte ska
omfattas av flera olika regelverk.

Bedomningen dr att hotbilden inom
informations- och cybersékerhetsomrédet blir
allt mer sofistikerad och att den paverkas av
kriminella grupper och statsstodda hotaktorer.
Den it-brottsrelaterade hotbilden blir mer
komplex och samverkande. Under perioden
marks 6kningen av antalet ransomware-
attacker och sarbarheter som zero-days.

Inom cyberomradet kan hotbilden ocksa
paverkas av en fientlig aktor med uthallig
forméga och vilja, som ser ett tillfdlle kopplat
till den sédkerhetspolitiska utvecklingen.
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Bedrdgerier och

finansiell brottslighet

Minskat antal bank- och vardetransportran, digitalisering
samt samhaéllets 6kade krav pa e-handeln att anvianda bankens
sdkerhetslosningar har fordndrat den finansiella brottsligheten.

2023 anmadldes 235 665 bedrageribrott i Sverige,
enligt Polisen, vilket &r en 6kning med 42 274 brott,
eller 22 procent, jaAmfoért med 2022.

Brottsvinsterna fran bedragerier 6kar

Innan det senaste arets 6kning av antal polisan-
malda bedrageribrott hade antalet polisanmaélda
bedrégeribrott minskat med cirka 25 procent under
fyra ar. Forklaringen till minskningen ar framfoér
allt genomforandet av PSD2 (det andra betaltjanst-
direktivet). Kravet pd stark kundautentisering i
PSD2:s tekniska standard som triddde i kraft den 1
januari 2021 resulterade i en markant minskning av
antal kortbedragerier, mestadels s kallad Card Not
Present, nar det fysiska kortet inte &r ndrvarande
vid transaktionen. Okningen av antal polisanmélda
bedrageribrott det senaste aret bestar i en bred
O6kning av flera modus, samtidigt som vissa brottsty-
per minskar, enligt Polisen.

Aven om antal polisanméilda bedréigerier minskade
med 25 procent 2018-2022 sa okar bedréagerivinster-
na over tiden, enligt Polisen (rapporten De dodliga
bedrégerierna, sid. 11, Dnr: A554.314/2022). C)kning-
en av bedragerivinster kan till stor del forklaras av
att bedrégerier med inslag av social manipulering,
exempelvis telefonbedrédgerier, har 6kat markant.
Brottsvinster for bedragerier uppskattades vara
cirka 4,2 miljarder kronor ar 2020, cirka 4,6 miljarder
kronor ar 2021, cirka 5,8 miljarder kronor ar 2022
och cirka 7,5 miljarder kronor ar 2023 enligt Polisen
(rapporten Brottsvinsterna for bedrageribrottslig-
heten 2022, sid. 2, Dnr: A232.846/2023 och rapporten
Brottsvinsterna for bedrégeribrottsligheten 2023,
sid. 2, Dnr: A233.272/2024).

Ar 2019 var antal polisanmélda vishingbedrégerier
5285. Ar 2023 hade antalet stigit till 29 347, en
6kning med 555 procent. Samtidigt har antalet storre
utredningar mot de brottskluster som misstanks sta
for en stor del av dessa vishingbedréagerier minskat
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fran tio utredningar 2019 till en (1) utredning 2022,
enligt Polisen (det saknas uppgifter om antal storre
utredningar for 2023).

Organiserad brottslighet med stort valdskapital
péaverkar idag bankerna genom att agera som en
“fullsortiments-brottsorganisation” med paver-

kan pd omréadena fysisk sdakerhet, bedrageri och
penningtvéatt dar de olika delarna gar i varandra.
Enligt Polisen kan narmare hélften av bedrageri-
brotten kopplas till organiserad brottslighet och
gangkriminalitet. Medlen anvédnds for investeringar
ibade kriminella miljéer och i den lagliga ekonomin.

Nya produkter och tredjepartsleverantorer

En av huvudutmaningarna &r att tjansteutveckling
och digitalisering gar valdigt fort, vilket innebar att
dven hotbilden forédndras snabbt. Snabbheten kréver
isin tur ett realtidsskydd avseende informations-
delning. Det uppstar ett behov av att dela tekniska
uppgifter som cookies, IP-adresser, information

om sarbarheter och riktade attacker. Bankerna tar
ned falska hemsidor pa l6pande band, vilket krdver
ytterligare kompetens och resurshantering.

Banken behéver forsta vilka hot och sdrbarheter for
bade bedrageri och penningtvétt som nya produkter
medfor, samt ta fram motverkande atgarder. Nya
tjanster och produkter utvecklas inte alltid av
banken sjalv utan kan ske i samarbeten med andra
aktorer eller av tredje parter. En stindig avvagning
maste ske mellan smidighet och kundvénlighet & ena
sidan, och troghet och 6kad sdkerhet & andra sidan.
Utvecklingen ar starkt affarsdriven och kunderna
forvéntar sig att banken erbjuder nya produkter och
tjanster i takt med den tekniska utvecklingen.



Antal bedragerier och antal bank- och vardetransportran (2000-2023).
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Utvecklingen pdverkas ocksd av politiska incita-
ment, exempelvis PSD2, som ger banken sdmre
mojligheter att hinna vidta relevanta motétgarder.

Med PSD2 och tjansteleveranser som bygger pa
tredjeparters access till konton och data, hos banker
kallat ”open banking”, har flera aktorer tillkom-
mit i betalningskedjan vilket medf6r nya risker och
utmaningar. Fér konsumenter kan det vara svart

att forsta vad man ger sitt samtycke till och vilken
aktor som far tillgdng till kunduppgifter. Det saknas
idag tydlig kravstdllning mot tredje parter. Alla har
inte den kontroll mot slutkund som myndigheterna
staller krav pa banken att ha. Det kan handla om
riskbedémning av kunder, atgarder for kundkan-
nedom och bedréagerimonitorering samt en process
som sdkerstéller att momenten hanger ihop med
varandra.

Lagstiftningen paverkar omradet

Just nu finns ett lagforslag fran EU om att ga fran
”open banking” till “open finance”, vilket kan 6ppna
bankernas infrastruktur for &nnu fler aktorer

inom olika finansiella tjdnster utéver betalningar
och kontoinformation. »Open finance” later fler
finansiella aktorer fa tillgang till och mojligheten
att dela en stor mangd finansiell data.

Det innebaér att fler av bankens kunduppgifter ska
fa anvéndas av tredje part inom en rad finansiella
tjdnster inom EU med kundernas samtycke, alltsa
inte bara for betalningar utan dven for boldn, lan,

emms Virdetransportran

sparande, pensioner och forsakringar. Det politiska
malet ar att forbattra och skraddarsy finansiella
produkter och tjanster for kunder samt skapa 6kad
konkurrens inom finanssektorn.

Risker som lyfts dr bland annat cybersdkerhetsrisker,
bedrégerier och finansiell brottslighet. Viktiga fragor
ar darfor kundernas kunskap och medvetenhet om
hur produkter och tjanster fungerar, men ocksa hur
data lagras, anvands och distribueras. Lika viktigt ar
att det stdlls samma krav pa samtliga aktorer inom
”open finance”.

Ett annat lagférslag 4&r EU-kommissionens férslag om
andringar i regelverket for betaltjanster. Det kommer
att utmynna i en betaltjanstférordning, Payment

Service Regulation, som blir direkt tillamplig i Sverige.

Har foreslas obligatorisk dterbetalning fran banken
for bedrégerier dar bedragaren utger sig for att vara
en bankanstélld. En férskjutning av ansvarsfordel-
ningen till banken att ersdtta mer bedrégeri kan leda
till en 6kning av ”friendly fraud” dar kunden péstar
sig vara utsatt for bedréagerier. Ett ytterligare problem
blir om bevishordan ligger pa banken, dar all teknisk
och annan data pekar pa att transaktionen &r behorig.

Med garanterad aterbetalning vid bedrégeri, kan
betaltjanstanvidndare komma att ta mindre hdnsyn

till sdkerheten. Minskad uppmaéarksamhet pa onlineris-

ker skulle kunna spilla 6ver pd anvdndning av

alla typer av digitala tjanster och gora betaltjanstan-
vandare mer utsatta for cyberrisker. Det tar d&ven bort
incitamentet for andra intressenter (telekom
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och sociala medier / onlineplattformar) att samar-
beta med banker, eftersom den fullstindiga ekono-
miska bordan da béars av bankerna. For att effektivt
ta itu med problemet bor fokus i stéallet ligga pa
forebyggande atgarder.

Ytterligare forslag fran EU ar att betalningar ska ga
allt snabbare. Under 2024 trader nya regler ikraft for
betalningar i euro. De innebar krav pa betaltjanst-
leverantorer att erbjuda sina kunder omedelbara
betalningar i samma kanaler dar de erbjuds vanliga
kontodverforingar i euro. Med kanaler avses framfor
allt internetbank, mobilbank och telefonbank. Det
ar en orovackande utveckling, eftersom omedelbara
betalningar har ett antal utmaningar vad géller
bedrégerier och ekonomisk brottslighet. Utmaning-
arna kommer att vixa om omedelbara betalningar
blir ett tillgdngligt alternativ vid fler typer av
betalningar. For att balansera dessa utmaningar och
begrédnsa risken for en 6kning av antalet bedrage-
rier behover bankerna inféra nya system och nya
arbetsmetoder for att upptéicka och stoppa bedréage-
rier, samtidigt som kundernas medvetandegrad om
riskerna med omedelbara betalningar maste hojas.

Historiskt sett har bankerna haft formaga att parera
bedrageribrott, men digitaliseringen i samhallet och
PSD2 har fordndrat forutsattningarna. Kortbetal-
ningarnas affarsmodell, infrastruktur och riskfor-
delning har tidigare fungerat som ett slags skydd foér
konsumenter. Men ndr kraven dkar pa att e-handeln
ska anvanda bankens sdkerhetslosningar i storre
utstrackning, 6kar samtidigt kraven p& kunderna,
béde att kunna anvénda de digitala verktygen och
att klara av att st emot olika former av bedrégeri-
forsok. Som en konsekvens av de 6kade autentise-
ringskraven for e-handeln, har brottsligheten drivits
mot tillvigagdngssatt med storre inslag av social
manipulering, som exempelvis telefonbedragerier.
Antingen luras kunden att lamna ifrén sig informa-
tion eller sa vilseleds hon eller han att pa bedraga-
rens uppmaning genomféra en transaktion sjalv, en
sa kallad behorig transaktion enligt PSD2. Hotbilden
har darmed fordndrats och da behover de forebyg-
gande atgarderna anpassas.

De storsta bedrigerihoten

Svenska konsumenter och foretag ar idag utsatta
for bedréageriforsok pa manga olika satt. Allt ifran
phishing av inloggningsuppgifter (till exempel
e-legitimation och sdkerhetsdosa) till spridning

av skadlig kod via e-post, sms och hemsidor.
Konsumenter och foretag utsétts ocksa for romans-,
investerings-, vishing-, smishing, kredit- och BEC-
bedrégerier (Business E-mail Compromise, till
exempel vd-bedragerier) samt id-kapningar och
annons- och sociala medier-bedragerier.

Bade konsumenter och foretag utsatts i allt hogre
utstrdckning for bedrégerier vars syfte ar att snabbt
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komma at och tdmma kundens bankkonton. For
att kunna genomféra den typen av bedrégerier
manipuleras kunden pé olika sétt att anvdnda
sin e-legitimation eller sdkerhetsdosa.

De storsta bedrdgerihoten 2023 har varit vishing-,
smishing-, investerings-, romans- och kreditbe-
dragerier. Tillvagagadngssatten forklaras nedan.

* Vishingbedrageri (telefonbedrigeri):
Bedragaren ringer upp en konsument som
under telefonsamtalet blir lurad att antingen
lamna ifran sig koder fran sin sédkerhetsdosa
eller att identifiera sig eller signera uppdrag
med sin e-legitimation. Kunderna luras idag
ofta att utfora transaktionerna sjalva, exem-
pelvis under férevandning att pengar behover
foras over till ett ”sdkert konto”.

* Smishing-bedréigeri (falska sms):
Bedragaren skickar ett sms till en konsument
med information som ska fa kunden att géra
nagot. Bedragarens avsikt dr att skapa en
stressad situation dar kunden maste agera
snabbt. Antingen ska kunden ringa ett telefon-
nummer, installera programvara eller f6lja
en lank och ldmna ut information. Vanliga
upplédgg dr sms med information om “miss-
tankt aktivitet pa kort eller konto”, eller
sms fran ”mamma som har bytt telefon och
behover hjalp”.

* Romansbedriageri:
Konsumenten blir kontaktad och uppvaktad
av en bedragare. For bedragaren handlar det
om att nd manniskor i situationer dar de ar
sdrbara, och kéarlek ar en stark drivkraft.

* Investeringsbedrageri:
Bedragaren kontaktar en konsument och
erbjuder en pahittad investeringsmadjlighet,
alltid med inslag av h6g avkastning till
1ag risk.

* Kreditbedrageri:
Bedragaren ansoker om ett 1an pa falska
grunder. Exempel kan vara falska underlag,
felaktiga uppgifter eller att kunden inte har
nagon intention att betala tillbaka lanet. Iden-
titeten kan vara fran en utvandrad person,
overlaten till ndgon annan eller fabricerad.

Social manipulering 6kar

Den gemensamma ndmnaren for bedrageriupp-
laggen ar forsoket och viljan att paverka och
forma bankkunden att gora nagot: klicka pa

en lank, genomfora en betalning eller ringa ett
nummer. Brottsligheten har blivit mer riktad
och mer personlig. Konsumenter och foretag
har blivit mer utsatta for bedrageribrottslighet,
samtidigt som konsekvenserna for offren har
blivit storre, vilket &ven paverkar bankerna.




Det dr idag l6nsamt for organiserad brottslighet att
investeraiden har typen av bedragliga brottskon-
cept eftersom andelen uppklarade bedrigerier ar
l1ag trots att sparbarheten ar hog.

Trenden att bedragare forsoker forma kunder

att genomfora autentiserade transaktioner, genom
telefon, e-post eller sms, har det senaste aret for-
starkts. Bedrégerierna drabbar alla malgrupper och
aktuella omvérldshdndelser anvinds ofta som bete.

En annan trend ar en 6kning av kunder som blir
aterutsatta for bedragerier. En av anledningarna till
detta ar att uppgifter om dessa kunder sprids mellan
olika kriminella organisationer eller helt enkelt
ateranvands. Det vanligast forekommande atervin-
ningsbedrégeriet ar att brottsoffer vilseleds att de
kan fa tillbaka pengar frén ett tidigare investerings-
bedrégeri, men bankerna noterar dven en 6kning av
aterutsatta kunder som blivit lurade genom telefon-
bedréagerier.

En vixande utmaning ar att utsatta kunder av olika
skdl inte utfor de bedrégliga transaktionerna direkt
till den avsedda slutmottagaren, utan antingen
sjalvmant eller efter anmodan, skickar pengarna via
andra kunder och/eller institutioner i ett eller flera
led. Det leder till svarigheter gdllande ansvarsfordel-
ning, utredning och rapportering.

Hybridmodus dominerar

Hybridformen mellan vishing och smishing domi-
nerar idag, det vill sdga ett sms fran en fejkad aktor
som innehaller ett telefonnummer till en falsk
kundservice. Kunden ringer da sjalv upp bedragaren
och lurasi det samtalet eller s& ”kopplas” kunden
vidare till ”sin bank”. Trenden med bedrégerier dar
kunden sjilv godkédnt transaktionerna pa internet-
eller mobilbank medfor ett mer komplext problem
for banken att bdde dvervaka och forstd. Bankerna
lagger ned mycket tid och resurser pé att prata med
sina utsatta kunder.

En annan trend det senaste aret dr att foretagare och
anvindare med tillgdng till flera engagemang, som revi-
sorer, har blivit mer utsatta. Bedragarnas tillvdgagangs-
sdtt blir allt svdrare att genomskada for den som utsétts.
Exempelvis anvands ny teknik i syfte att invagga offret
ifalsk trygghet. Brottsbytet ar ofta flera hundra tusen
kronor eller mer. Bedrégerierna kan i varsta fall rycka
undan mattan for foretagens verksamhet och medfora
konkurs. I bakgrunden ligger det faktum att féretagare
inte atnjuter samma grundskydd mot ekonomisk forlust
till f6]jd av brott som konsumenter.

Kunder luras ocksa att installera fjarrstyrningsprogram-
vara pa sin telefon eller dator, vilket ger bedragaren full
access och kontroll 6ver skarm och tangentbord. Bedraga-
ren kan darmed lagga upp transaktioner i kundens bank
som kunden sedan luras att signera. For att motverka
detta arbetar bankerna med analyser av beteendemonster
for hur kunder anvander datorer och appar.

For kortbedréagerier ar utvecklingen liknande, det vill
saga att allt fler bedrégerier sker dar transaktionerna
rent tekniskt godkants av betalaren. Ett exempel dar
kunder utsétts for social manipulering ar vid anslutning
av digitala planbocker. Tillvigagangsséttet ar att kunder
luras att dela information om koder for autentisering
och signering till bedragare som i stallet ansluter ett
kort till en digital enhet under bedragarens kontroll.
Bedragaren utger sig via e-post och sms ofta att vara fran
bank, myndighet, polis eller fraktféretag, och hdnvisar
kunderna till ett gréanssnitt dar uppgifterna ska fyllasiav
kunden.

Artificiell Intelligens (Al)

Bedragarna anvander sig redan av ett automatiserat och
robotiserat arbetssétt, och bankerna behdver félja utveck-
lingen av bedragarnas anvindande av Al . Bankerna ser
att automatiserade konversationer forekommer i vissa
bedrégeriuppldgg via sociala medier och chat-appar.

Bankerna forvéntar sig dels 6kad kvalitet pd sprédk och
design, dels skalbarhet i kommande uppldgg av phishing,
smishing och vishing. Risken ar att modus mot féretagare,
exempelvis BEC-bedrégerier som vd-bedréagerier, kommer
att forstdrkas med Al-inslag, genom rostkloning, inspe-
lade meddelanden eller annat. Bankernas beddomning ar
att det kan bli allt svarare for banken att bedéma om en
kund, som ar drabbad av bedrageri, kommunicerat med
en riktig person eller inte.

Alla banker informerar sina kunder om hur bankens
tjdnster fungerar, men enbart information kommer inte
att vinda brottsutvecklingen med social manipulering.
Det finns ingen enskild forandring som kan 16sa utma-
ningarna med social manipulering, utan det handlar,
utover bankernas egna atgarder, snarare om ett antal
forebyggande och samverkande atgarder (se avsnittet
”Behov av atgarder” langre ned).
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Battre datadelning ger battre
riskbedomningar

Att kunder idag utféor manga bankéarenden sjilva
medfor att det blir allt viktigare for banken att
kunna tolka kundernas beteende och upptéicka ett
avvikande beteende. Bankerna arbetar systematiskt
med preventiva metoder, som limiter och begrans-
ningar i produkter, samt aktiv monitorering utifran
kundernas beteende for att hantera de risker som
finns.

Om lagstiftningen skulle tilldta mer datadelning
mellan aktérer i samhallet, av exempelvis malvakts-
register och IP-adresser, skulle det bidra till en
battre monitorering genom battre riskbedémningar
ibade det preventiva arbetet och i bankernas
monitorering. Ju mer information och datapunkter
bankerna kan dela sinsemellan desto storre
preventiv effekt.

Nar bankerna inte hanterar det tekniska granssnittet
genom app eller hemsida far bankerna mindre data
till sin bedréageriovervakning. Transaktioner till
uppsamlingskonton ar svarare att 6vervaka jamfort
med betalningar och 6verféringar. Om banken inte
kan se mottagarkonton forsvaras bankens penning-
tvétts- och bedréageriovervakning.

Utvecklingen inom realtidsbetalningar innebéar
delvis samma och delvis nya risker. Realtidsbetal-
ningar kraver formaga att bade anpassa limiter och
blockera transaktioner samt att balansera smidighet,
sdkerhet och troghet. Eftersom monitorering endast
kan eliminera en liten del kravs ocksa

precisa preventionsverktyg.

Att kunder idag utféor manga bankarenden sjilva
medfor ocksa att det blir allt viktigare for kunden
att kunna hantera de digitala verktygen. Banken
madste utbilda och informera kunden om hur
produkter och tjanster fungerar.
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Bedragare blir
allt skickligare pa
att kartlagga sina
tilltankta offer.

Hembesoken fortsitter

Antal hembesok av bedragare som pastar sig
vara banktjansteman, poliser eller hemtjanstper-
sonal fortsétter vara ett problem. Bedragarens
forevandning ar ofta att ”hjalpa till” med nagot
pastatt problem, medan syftet med hembesoket
ar att stjala vardesaker eller komma at kundens
bankkort, sakerhetsdosa eller e-legitimation.

Risken for att antalet hembesdk och person-
risker dokar nar banken tapper till méjligheten
till andra tillvigagangsséatt r en realitet som
behover beaktas i arbetet med att motverka
bedrégerier.

Fler ménniskor med svagare tekniska kunskaper
exponerades for hogre risk under covid-pandemin,
eftersom de da i storre utstrackning var tvungna
att anvinda digitala verktyg. Det har inte
nodvandigtvis med alder att gora, utan ocksa
bristen pa sociala sammankomster dar man

kan prata om dessa fragor vilket resulterar i att
okunskapen blir storre. Aven om hembesok 6kar
ar det ett mindre antal.

Bedragare kartldgger sina offer

En trend som har forstarkts de senaste dren ar att
bedragare blir allt skickligare pa att kartldgga
sina tilltdnkta offer i olika malgrupper. Genom
information fran soktjanster kan bedragarna

se en persons personnummer, adress, inkomst
och annat. Med hjélp av informationen bygger
bedragaren upp en trovardig historia i syfte att
manipulera det tilltdnkta offret. Bedragare doljer
sig ofta bakom ”spoofade” telefonnummer, det
vill sdga maskerade nummer dar bedragaren



sjalv véljer vilket telefonnummer som ska uppvisas i
displayen, for att forsoka framsta som att det verkli-
gen ar banken som kontaktar sina kunder.

Kunderna ar sdllan insatta i hur det tekniska fung-
erar, inklusive vad fjarrstyrningsprogram ar. Den
tekniska utvecklingen kommer att medféra &nnu
storre utmaningar bade for bankerna och for
kunderna att kunna skilja pd vad som ar bedragligt
och vad som ar genuint.

En trend i kolvattnet av teknikutvecklingen ar
“crime as a service” dar information delas och séljs
mellan kriminella aktorer. Brottsuppléagg, skadlig
kod, lankar, webbsidor och kunduppgifter siljs
vidare i flera led och bedragaren behover inte besitta
gedigen teknisk kompetens for att kunna anvdnda
brottsverktygen. Darutover foreligger 6kade risker
for bedragerier som féregas av intrang hos extern
part dar kundens uppgifter manipuleras. Om en
bank baserar sin riskbedémning pé den externa
partens data blir den felaktig.

Kreditbedragerier

Kreditbedragerier dr sedan lang tid en mycket
vanligt forekommande foreteelse, som numera
underlattas av snabba digitala férfaranden for
laneansokning, ofta inom ramen for de framvax-
ande snabb- och blancolanemarknaderna. Att knyta
samman forstdelsen for de olika uppléaggen av
kreditbedrégerier — i alla delar av kreditens forlopp,
fran ansokan till aterbetalning — &r utmanande.

Antalet falska arbetsgivarintyg, lonespecifikationer,
manipulerade kontoutdrag och andra atgarder som

syftar till att paverka utfallet av en kunds kreditan-
sokan, fortsétter att ligga pa en hog niva.

Nar det galler foretagskrediter handlar det ofta om
att ta manga parallella olikartade krediter under den
tid ett foretag kan anvdndas som brottsverktyg, det
vill sdga under den tid som felaktiga uppgifter om
kreditviardighet uppges i de kontroller som genom-
fors av kreditgivare. Det dr fraga om att ta regel-
ratta foretagsldn, andra snabbare foretagskrediter,
genomfora stora kreditinkop av dyra varor sdsom
maskiner, redskap eller fordon. Det &r i allmé&nhet en
mélvakt som star som foretradare for det bolag som
tar krediten.

Eftersom kreditgivare alltid behover géra nagon
form av kontroll av personens eller foretagets
existens och kreditvardighet och betalningsfor-
maga galler det alltsa att manipulera systemet sa att
kreditvardigheten forefaller battre dn den i sjalva
verket ar.

Ett vanligt féorekommande uppldgg innebér att
nagon under en kort tidsperiod tar sd manga och
stora krediter som mojligt fran olika kreditgivare,
utan avsikt att aterbetala, ofta med avsikt att halla
sig undan eller lamna landet. Bedragaren drar nytta
av att de olika kreditgivarna inte kan utbyta infor-
mation, det vill sdga fére den tidpunkt uppgifter
borjar synas i kreditupplysningarna. Det kan gélla
sdval regelratta 1an som kreditkop.

Ett annat vanligt forekommande upplédgg ar att
nagon tar varaktiga krediter, exempelvis bostadslan
pa falska grunder. Den som saknar kreditvardighet
skapar en falsk bild av sin ekonomiska stallning. Sa
lange personen foljer de avtalade lanevillkoren ar
mojligheten till upptackt av bedrageriet ofta 1ag.



Betalning, avbetalning och 16sen av krediter ar
ytterligare ett riskomrade. All betalning av krediter
bor kontrolleras mot uppgifterna avseende kund-
kdnnedom. Nér det handlar om kundens betalning
av krediten finns risk for att banken tar emot medel
fran penningtvéattsupplagg om medlens ursprung ar
tvivelaktigt, och dd hamnar banken i en svér situa-
tion fér hur kundférhédllandet ska hanteras. Dess-
utom riskerar drendena att snabbt bli komplexa.

Att motverka kreditbedréagerier kraver mycket
resurser och ett omfattande analysarbete. Dessutom
kravs hantering av kunder, utbildning av personal,
fordndrade processer och monitorering. Exempel
pé kreditbedragerier inom konsumtionskrediter ar
exempelvis sa kallade straight rollers / bust out det
vill sédga personer som tar flera krediter pa kort tid
utan avsikt att betala. Analyser av straight rollers
har resulterat i férandrade onboarding-processer
for att tidigt kunna upptacka varningssignaler.
Maklare agerar allt oftare mojliggorare, framfor
allti bostadsaffarer pa privatsidan men dven inom
foretagssidan.

Eftersom kreditbedrégerier baseras pa en eller flera
falska uppgifter har ndgra banker borjat anvdnda
externa tjanster for att kontrollera kunders inkomst-
uppgifter. Idag registreras dven falska uppgifter om
inkomst hos svenska myndigheter, vilket forsva-

rar mojligheten for bankerna att forlita sig pd och
beddma tillforlitligheten i uppgifterna rérande
identiteter och familjeférhallanden. Eftersom det

ar enkelt att &ndra inrapporterade uppgifter till
myndigheter blir kontrollmekanismerna delvis satta
ur spel. Givet utvecklingen bor samtliga intressenter
O0ka utbildningsinsatser och darmed hoja kunskaps-
nivan avseende kreditbedragerier.
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Malvakter mojliggor bedragerier

Malvakter dr i detta sammanhang mojliggoérare

for finansiell brottslighet, och antalet malvakter i
Sverige fortséatter att vara ett problem. Ett problem
ar att kriminella som upptécks i en bank snabbt
byter till en annan bank och fortsatter sina brotts-
liga aktiviteter. Bankerna arbetar strukturerat med
att analysera och motverka malvakternas majlighe-
ter till upprepad brottslighet.

Unga manniskor utnyttjas och anvidnds ofta som
maélvakter, vilket kan vara en ingang till grovre
kriminalitet. Ett uppldgg kan vara att den unga
personen lockas med 16fte om att snabbt tjdna 10 000
kronor bara man tar emot och skickar vidare 250 000
kronor. Det kan senare leda till hotfulla situationer
ndr den unga vill dra sig ur.

Antalet penningmalvakter som dr verksamma i
Sverige ar stort. Totalt har drygt 80 000 personer
registrerats som skaligen misstankta for bedréage-
ribrott under perioden 2018-2021, enligt Polisens
rapport De dodliga bedréagerierna, men morkertalet
ar sannolikt &nnu stérre. Det star helt klart att det
kravs ett fungerande flode av information mellan
bankerna och Polisen for att hoja effektiviteten i
brottsbekdmpningen.

Ett annat sétt att rekrytera malvakter ar att forst
utsdtta personen for ett investeringsbedréageri.
Personen manipuleras att gora en "investering” i
tron att den kommer att ge hog avkastning. Forst
luras personen pa sma belopp som dock ofta snabbt
eskalerar till storre belopp. Nar kunden har slut pa
egna medel uppmanas denne att 1dna pengar for att
investera ytterligare. Kunden riskerar att hamna i
en desperat situation dar den gor allt for att fa sina

Antalet penningmadlvakter

som ar verksamma i
Sverige dr stort.



pengar tillbaka. Till slut riskerar kunden att lata sig
utnyttjas som malvakt for att rddda investeringen”
genom att ta emot och skicka vidare pengar. Pengar-
na kan komma frdn andra drabbade kunder, vilket
iforlangningen kan innebédra penningtvitt. Krypto-
valutor anvands ofta for att flytta pengar i vishing-
och investeringsbedréagerier.

Tillvagagangssatten forandras

Tillvadgagangssatten anpassas hela tiden efter
forutsattningarna. Under 2023 skedde en 6kning av
kortbedréagerier och férklaringen &r att bedragare
hittar satt att komma runt stark kundautentisering
genom kortinlésare utanfér EU. Andra aterkomman-
de problem dr abonnemangsfallor, pahittade erbju-
danden pa annonssidor pa Facebook och Instagram,

....................................................

BEHOV AV ATGARDER

ej erhallna varor och att det finns manga falska
hemsidor. Under de forsta manaderna 2024 verkar
det som att antal kortbedrégerier stabiliseras.

Den forstarkta utfardandeprocessen av Mobilt
BankID (genom en online-kontroll mot Polisens
id-handlingar pass och nationellt id-kort) har
resulterati att antal obehoriga transaktioner
har minskat vasentligt under 2023.

Bedomningen ér att riskerna for bedrégerier
och finansiella brott ar fortsatt hog och
O0kande, och att hotbilden blir alltmer komplex
och samverkande genom kombinerande
tillvdgagangssétt i samma brottsupplagg.

....................................................

For att bryta utvecklingen ser Bankféreningen behov av ett antal atgarder och initiativ
fran politik och myndigheter (utover de atgarder bankerna kan vidta sjalva).

o Lagstiftaren bor begransa publicering av
personuppgifter pa internet. Det ar i dagslaget
exempelvis allt for enkelt att kartlagga ensam-
stdende dldre med god ekonomi.

¢ Teleoperatorer verksamma i Sverige bor
alaggas att forsvara / omojliggora maskering av
telefonnummer genom en anti-spoofinginfra-
struktur for telefon och sms, liknande det som
redan finns for telefon i Finland samt de forslag
som planeras for sms.

e Forslagen iID-kortsutredningen (SOU 2019:14),
att minska antalet utfardare av fysiska id-kort
och att forbattra bankers mdjlighet att kontrol-
lera id-handlingar, boér genomforas. Den fysiska
id-handlingen knyter ihop det fysiska med det
digitalaitva riktningar: forst nar banken utfér-
dar BankID och dérefter som extra kontroll-
mojlighet nar e-legitimationen anvands med
utgdngspunkt fran bankens riskmonitorering.

¢ Bankerna bor ocksa fa utbyta information
med varandra pé ett enklare satt. Ett flode av
information mellan bankerna och Polisen kravs
for en forebyggande effekt, till exempel en
maélvaktsforteckning dar uppgifter fran bland
annat Polisens penningtvéattsregister bor inga.
Syftet dr att minska malvakters manéverut-
rymme.

* Polismyndigheten bor tillhandahéalla ett API
mot RES-systemet for bankerna att anvénda i
sin identitetskontroll pa bankkontor och i sin
roll som utfardare av e-legitimation (BankID).

....................................................

« Polisen bor tillhandahéalla information om
risker och brottsmodus som de kanner till och
som de vill att bankerna ska anvénda sig av i
sin transaktionsmonitorering.

* Polismyndigheten bor utveckla mdjligheterna
for brottutsatta att polisanmaéla brott digitalt.
Dagens begrdansade mojligheter att polisanmaéla
brott riskerar att skapa ett morkertal angdende
brottslighetens omfattning, dd manga brotts-
utsatta ar hanvisade till att ringa 114 14 dar
véantetiderna kan vara langa.

* Polisen behdover sédkerstdlla en hogre uppklar-
ningsniva av bedrégerier. Antal uppklarade
bedrégerier har sjunkit de senaste tio dren och
var 2023 cirka 2,5 procent. Idag arbetar cirka 1
procent av polisens resurser med bedrégerier
trots att bedrageribrott utgér mer dn 16 procent
av all brottslighet. Analytiska polisresurser
behover darfor prioriteras for denna volym-
brottslighet.

* Regeringen bor utveckla och implementera en
nationell strategi mot bedragerier. Strategin
bor innefatta olika sektorer som bank, telekom,
internet-teknologi, polisresurser och system, ny
lagstiftning och reglering med mera. Exempel-
vis bor Finansinspektionen aggregerat publice-
ra den statistik om bedrégerier som bankerna
med flera inrapporterar.

....................................................
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Penningtvatt

Penningtvatt omfattar i praktiken en rad olika sa
kallade penningtvéattsatgarder. Det kan rora sig om
pengatransaktioner mellan olika bankkonton men
dven andra atgarder som till exempel att anvdnda
falska handlingar som representerar ett varde. Det
ar inte ovanligt att komplicerade brottsupplagg
foregdr penningtvétt. Den som gjort sig skyldig

till penningtvatt enligt lagens mening doms for
penningtvattsbrott alternativt naringspenningtvatt.

For bankernas del yttrar sig penningtvétt i normal-
fallet som transaktioner av brottsutbyte mellan olika
bankkonton. Goda rutiner fér kundkdnnedom och
en dndamalsenlig och uppdaterad 6vervakning av
kontotransaktioner ar darfor det viktigaste verk-
tyget for att banken ska uppticka och forebygga
penningtvitt. Overvakningen sker l16pande i syfte att
uppticka avvikande aktiviteter och transaktioner.

Av all upptackt penningtvétt i Sverige bedéms en
o6vervigande andel ske genom det reguljara finan-
siella systemet. I 6vrigt sker det genom kryptova-
lutor, spelmarknaden, ’hawala-banking” (ett alter-
nativt betalningssystem for framst internationell
penningoéverforing utanfor banksektorn) och handel
med varor och tjdnster. Statistiken ar sannolikt
forknippad med viss osdkerhet, bland annat till
foljd av morkertalet nar det galler mer komplice-
rade brottsliga tillvagagangssatt inom till exempel
handelssektorn.

Under 2023 gjordes 56 136 misstankerapporter
till Finanspolisen, FIPO, vilket var 24 procent fler
an 2022 (45 113) och drygt dubbelt s manga som
2020, enligt FIPO:s statistik. Bankerna star for

en 6vervaldigande majoritet av antalet rapporter.
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Ett brottsutbyte som
inte kan omséattas saknar
| princip varde.

Totalt svarade den finansiella sektorn fér 90 procent
av rapporterna 2023 medan spelsektorn stod for
9 procent.

De storsta penningtvattshoten

Eftersom penningtvétt ar ett brett begrepp som
samlar all omsédttning av brottsutbyte styrs penning-
tvattsproblematiken i mangt och mycket av vilken
brottslighet som vid en viss tidpunkt drabbar
samhallet. Vissa typer av brott generar traditionellt
ett omfattande brottsutbyte. Ett brottsutbyte som inte
kan omséttas saknar i princip varde.

Kriminella uppvisar ofta stor uppfinningsrike-

dom och kreativitet ndr det galler att hitta nya satt

att tvatta pengar. Det kan handla om att investera
brottsutbytet dar omsattningsintresset ar stort och
kontrollerna inte ar tillrdckliga. Det finns dven oreg-
lerade omraden sdsom till exempel kryptovalutor, dar
kontroll av penningtvétt i princip inte kan utovas.
Vidare forekommer det att det internationella betal-
ningssystemet utnyttjas for att fora ett brottsutbyte
utom kontroll fér ett visst lands myndigheter. Over-
foringar kan ske till eller frdn lander som inte samar-
betar med svenska myndigheter, eller ddr samarbetet
inte fungerar effektivt. Eftersom bankerna enbart
kan se en viss del av en transaktionskedja och har
begransade moéjligheter att utbyta information
sinsemellan dr denna typ av penningtvétt svar for
bankerna att upptéacka.

De kontinuerliga penningtvattshoten kvarstar — det
ar frdga om tvétt av brottsutbyte fran bland annat
bedrégerier, narkotikabrott och skattebrott. Som
framgatt kan det ske pa ett manga olika satt och det



ar en utmaning att overblicka utvecklingen. De
beloppsmaéssigt storsta penningtvattshoten star den
organiserade brottsligheten for. Den organiserade
brottsligheten har andra férutsattningar att med
avancerade uppligg och pa ett mer systematiskt
sdtt tvdtta pengar jAmfort med personer som tvéattar
mindre belopp ndgon enstaka gang.

Den nationella antipenningtvéattsregimen innehal-
ler brister, vilket medfor att staten i vissa fall agerar
som mojliggorare for kriminellas verksamhet och
penningtvatt. Manga regler ar utformade efter
forhallanden som inte langre dr relevanta medan
existerande foreteelser inte omfattas av befintliga
regelverk.

Inte heller myndigheter &r tillrackligt anpassade

till hotbilden fran den organiserade brottsligheten,
vilket visar sig till exempel i daliga eller obefintliga
kontroller, ndgot som mojliggor valfardsbrottslighet.

Penningtvitt med hjilp av foretag

Det har under senare ar blivit allt vanligare att
foretag anvands som brottsverktyg inom ramen for
den organiserade ekonomiska brottsligheten. Nya
foretag registreras eller befintliga foretag forvar-
vas. Ofta placeras en malvakt i foretagets styrelse.
Malvakten saknar i manga fall helt kinnedom om
foretagets verksamhet. I stdllet styrs foretaget av
andra personer som inte vill figurera offentligt

och ddrmed riskera att hdllas ansvariga for de
ekonomiska brott som begas med hjélp av foretaget.
Verksamheten i foretaget kan vara helt eller delvis
brottslig. Om brottsligheten endast utgor en andel
av en annars legitim verksamhet &r den sarskilt
svar att upptacka for saval banker som brotts-
bekdmpande myndigheter.

For att ett utat sett legitimt foretag ska kunna

drivas kravs att en rad olika initiala atgarder vidtas.
Exempelvis behover foretagets foretradare och verk-
samhet registreras hos Bolagsverket. Det ar ocksa i
allménhet en forutsédttning att féretagskonto 6ppnas
ien svensk bank och att bokféringskonsult anlitas, i
vart fall om den brottsliga verksamheten ska ha viss
varaktighet. Penningtvatt over foretagskonto kan i
ett sddant fall vara svar att upptacka.

Vilfirdsbrottsligheten

Sa fort nya bidrag eller stod inréattas drar det till sig
intresse fran kriminella — nagot som tydligt visat
sig vid utbetalningarna av ekonomiska stod under
covidpandemin, elstod samt olika ekonomiska stod
relaterade till miljobeframjande atgéarder.

Kriminellas utnyttjande av valfardssamhallet,
sammantaget mycket stora summor, utgor en
sdrskild utmaning for bankerna eftersom utbetal-
ningarna kommer fran avsdndare med hogt fortro-
ende, det vill sdga myndigheter. Det ar svart for en
bank att kontrollera om det rér sig om en bakomlig-

gande brottslighet dar myndigheter har lurats till
utbetalning pa felaktiga grunder. Mottagarna ar
dessutom i allménhet vanliga personer eller foretag
dar det saknas anledning att misstdnka att de inte
skulle ha ratt att ta emot pengarna.

Kontrollerna maste darfor goras av i forsta hand

den beslutande eller utbetalande myndigheten. Fran
och med 2024 har en ny myndighet, Utbetalnings-
myndigheten, inrattats. Utbetalningsmyndigheten
ska kontrollera utbetalningar fran valfardssystemen
och kan darmed férvantas bidra till en minskad
penningtvéatt som foregatts av valfardbrottslighet.

Fastighetsmarknaden och
bostadsrattsforeningar

Fastighetsmarknaden ar attraktiv for penningtvatt
eftersom fast egendom kan nyttjas pd manga olika
satt och kraver en stor investering. En stor méngd
brottspengar kan da tvéttas med endast ett inkop.
Fastigheten kan sedan nyttjas till egen anvandning,
uthyrning eller vidareférsdljning. Ytterligare pengar
kan tvéattas genom investeringar i form av exempel-
vis renovering och utbyggnad, vilket dessutom kan
bidra till att generera mervéarde. Féretag i byggbran-
schen forekommer relativt ofta i bankernas utred-
ningar om misstdnkt penningtvatt.

Det finns risk for att fastighetsméklare till foljd av
omsattningsintresset underlater eller gor alltfor
summariska penningtvéttsrelaterade kontroller.
Generellt sett finns ett intresse av att fastighets-
affarer genomfors snabbt, vilket i manga fall
hamnar i konflikt med kontrollintresset. Inom en
alltmer pressad och konkurrensutsatt fastighets-
bransch dr det viktigt att inte frangd kravet pa
dndamalsenliga kontroller.

Bostadsréttsforeningar ar sarbara fér penningtvétt.
Det forekommer penningtvattsupplégg dar varden kan
overforas mellan olika individer genom under- eller
overvardering av objektet vid kop eller forsaljning.
Bostadskrediter givna under felaktiga premisser kan
anvandas for att finansiera dessa upplagg.

Kryptotillgangar samt betalningar och
valutavaxling

Kryptotillgdngar, inklusive kryptovalutor, ar

en relativt ny bransch som &r mycket sarbar for
penningtvétt. Marknaden ar global och volatil. Flera
av varldens storsta aktorer ar registrerade i lander
med bristande antipenningtvéttsregimer eller med
sekretessregler som forhindrar transparens. Kryp-
tovalutor anvands ofta som betalningsmedel av
kriminella vid illegal handel pa till exempel Darknet
(det icke-indexerade internet) samt vid ransomware-
attacker. Pa flera handelsplatser for kryptovalutor ar
det mojligt att betala med bankkort, vilket medfor en
koppling mellan det traditionella finansiella syste-
met och kryptomarknaden.
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En penningtvéttsrisk som har ¢kat i omfattning ar
forknippad med att betalning i kryptovaluta blivit
ett allt vanligare betalningsmedel savél i detalj-
handeln som mellan enskilda personer. I och med
ett 0kat fokus pa kryptovalutor 6kar ocksa risk-
medvetenheten i forhallande till att ta emot sddan
som betalningsmedel.

Séarskilda hogriskgrupper ar de som tillhandahéaller
tjdnster avseende kryptovalutor, inkluderande betal-
ningsférmedlare och valutavdxlare. Dessa aktorer
omfattas idag inte av samma omfattande regelverk
som galler for banker, och vissa aktorer ar &nnu helt
oreglerade. De har i manga fall daliga processer och
kontroller for att forhindra penningtvatt, samti-
digt som de anvander bankernas infrastruktur och
darigenom Overfor sina egna risker till banken. Vid
transaktioner som ror kryptotillgdngar gar medlen
istor utstrackning till formedlare av tjanster vars
mottagarkonton finns i forna stblocket.

En aktuell risk som ar svar att 6verblicka ar att
lander och andra aktérer utnyttjar kryptovalutor
for att kringga internationella sanktioner. Krypto-
valutor har ndmligen visat sig vara anvandbara for
att ersatta globalt gdngbara valutor som exempelvis
amerikanska dollar.

Internationellt samarbete med korresponderande
regleringar, definitioner och standarder kan pa
sikt vintas bli helt avgorande for kontrollen av
kryptomarknaden och dirmed minskade penning-
tvéattsrisker.

Samtidigt som omsattning av kryptotillgdngar ar
sarbar for penningtvéatt ger den dven stoérre mojlig-
heter till analys &n vad som géller for exempelvis
omséattning av kontanter. Detta d& mycket data om
transaktioner av kryptotillgdngar ar offentlig pé
internet. Att analysera denna data dr bade en mojlig-
het och en vixande utmaning for intressenter pa
marknaden och brottshekdampande myndigheter.

Kontanter ar fortfarande
ett attraktivt betalnings-
medel | den illegala
ekonomin.
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I december 2024 kommer EU:s nya férordning om
marknader for kryptotillgdngar (MiCA-férordning-
en) att trada i kraft. MiCA syftar bland annat till att
underlatta rattssdkerheten for foretag och att locka
fler investeringar till EU-ldnder. EU blir nu den stora
jurisdiktionen i varlden som infér omfattande regler
for kryptomarknaden. Vilken effekt MiCA i prak-
tiken kommer att fa i forhdllande till EU:s och den
globala kryptomarkanden aterstar att se.

Aven betalningsférmedling och valutavaxling som
bedrivs yrkesmassigt eller annars i storre skala

ar sarbar for penningtvatt. Det finns exempel pa
sddana verksamheter som drivs av kriminella. Efter-
som de anvander sig av bankernas betalinfrastruk-
tur paverkar de sdrbarheten i banken.

Kontanter

Kontantintensiv verksamhet dr forknippad med

hog risk. Kontanter ar fortfarande ett attraktivt
betalningsmedel i den illegala ekonomin eftersom
sparbarheten ar mycket dalig. Stora delar av handeln
med narkotika och illegala tjanster betalas med
kontanter. Trots att kontantanvdndningen generellt
minskar i hela EU sd okar behovet av sedlar, vilket
visar att kontanter fortfarande ar ett viktigt verktyg
som vardebevarare. Bankerna har generellt sett bra
kontroll 6ver de direkta insdttningar och uttag som
sker till banken, men sa fort placeringsfasen ligger
utanfor banken, till exempel genom kontantkdp hos
handlare, grossister, spelbolag, och restauranger,
har banken svarare att vidta atgarder.

Néar kontanter vaxlas in i lander med stor kontantan-
vandning och daliga kontroller och sedan fors éver
till ett svenskt bankkonto ar det mycket svart for
banken att kunna gora nodvandiga kontroller. Vid
misstankar om penningtvétt kan bankerna behova
vidta atgarder sadsom att vagra atertagande av
kontanter fran vissa utlandska valutavaxlare.

SN E NN N E e S L
S N B W NN N EEEEHESE NN
NESssEsEsEESEEEEEERD

TS EREEEERE "~



Lyxvaror

Marknaden for varor och tjanster i lyxsegmentet
sasom bilar, smycken, klockor, guld, méarkes-
klader, resor och hotell har vuxit 6ver tid. Den
attraherar kriminella, bade som verktyg for att
omsatta eller tvétta pengar och som investering
av kriminella tillgdngar. Ofta sker betalningen
kontant eller med andra medel med oklar
bakgrund. Manga av lyxvarorna ar létta att flytta
mellan olika lander och sédlja vidare med bibe-
hallet varde. P4 sa satt kan de anvéndas for att
overfora varden utan tillracklig sparbarhet.

Ett vanligt upplagg ar att kopa en lyxvara
kontant hos en handlare och sedan lamna
tillbaka den. Handlaren har da inte sa mycket
kontanter tillgdngliga, utan pengarna aterbetalas
genom insattning pa kortkonto (i strid med kort-
regelverken). P detta vis kommer kontanter med
brottslig bakgrund in i det finansiella systemet.

Spel och dobbel

Spelsektorn uppvisar en hog risk for penning-
tvéatt. Spelkonton kan anvéndas i penning-
tvattsyften pa sa vis att pengarna forvaras och

....................................................

BEHOV AV ATGARDER

sammanblandas med andra medel. I sin tur
innebar detta, nar uttag eller 6verforingar fran
spelkontona gors, att pengarnas ursprung kan
framsta som legitimt. Inom spelsektorn hanteras
dven kontanter i relativt stor omfattning, vilket
som framgatt ovan ar forenat med sarskilt stora
penningtvéttsrisker.

Spelforetag kan vara bade online-baserade och
traditionella kasinon pa fysiska adresser. Online-
baserade foretag ar ofta beldgna i lagskattelan-
der. Aven om marknaden ar reglerad och omfat-
tas av penningtvattsregelverket finns atskilliga
olicensierade foretag.

Bedomningen ar att sd ldnge den brottslighet
som genererar ett ekonomiskt brottsutbyte
fortsétter att ligga pa en hog niva i samhallet,
ar risknivan for penningtvétt fortsatt

hog. Bankerna forsoker kontinuerligt att
begrédnsa sina risker, i huvudsak genom goda
rutiner for att uppna kundkédnnedom och en
dndamadlsenlig transaktionsdvervakning.

....................................................

Med anledning av utvecklingen inom penningtvattsomradet ser Bankféreningen
behov av ett antal atgdrder och initiativ fran politik och myndigheter.

* Risker for penningtvétt och finansiering av
terrorism behdver omfattas av samma regle-
ring och tillsyn, oavsett var de uppstar. Om
banker ska kunna tillhandahalla konton till
hogriskverksamheter behover regleringen
och kontrollen av sddana verksamheter 6kas
betydligt.

* Den organiserade brottsligheten utnyttjar det
faktum att bankerna inte kan dela information
sinsemellan. Nar de kriminella upptécksien
bank byter de omedelbart till en annan bank
och fortsatter sina brottsliga aktiviteter dar.
For att tgdrderna mot penningtvétt och finan-
siering av terrorism ska kunna bli effektiva
behover bankerna darfor fa battre mojligheter
att dela information om misstankta kunder,
transaktioner och aktiviteter med varandra.

* Denyareglerna om samverkan och informa-
tionsutbyte mellan banker och brottsutredande
myndigheter ar ett steg i ratt riktning, men de
behover utvecklas ytterligare. Genom perma-
nenta samverkansformer kan den erfarenhet
och det fortroende mellan aktérerna som ar
nodvéandig byggas upp och né resultat.

....................................................

* Banker mdste kunna forlita sig pa uppgifter och
betalningar fran svenska myndigheter. Staten
behdver darfor ta ansvar for att kontrollera och
verifiera de uppgifter som finns i statliga regis-
ter for att minska risken for att de utnyttjas av
den organiserade brottsligheten. Det giller till
exempel Bolagsverkets register over foretrdda-
re och verklig huvudman till juridiska perso-
ner, men dven andra register som verket for.

+ Atgéirder behover genomforas for att begriansa
forekomsten av mdjliggorare. Det kan till
exempel handla om att Bolagsverket skarper
sina kontroller, att foretagsféormedlare far
svarare att overlata foretag till kriminella eller
att kriminella inte ges tillgdng till bokfoérings-
tjanster.

* Finanspolisen behover tillrdckliga resurser for
att snabbt hantera och aterkoppla avseende alla
misstankerapporter som lamnas av de aktorer
som omfattas av penningtvéttsregelverket. Om
frysningsbeslut inte fattas skyndsamt finns en
risk att brottsliga pengar fors utom bankers och
myndigheters kontroll.

....................................................
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Kryptovalutor adr
attraktiva for finansiering
av terrorism.

Finansiering av terrorism

En viktig riskfaktor i frdga om finansiering av
terrorism ar att bankerna saknar tillgdng till
tillracklig information om hur sddan finansie-
ring gar till samt vilka personer och foretag som
ar inblandande. Bristande information om vad
bankerna ska reagera pa och leta efter medfor
svarigheter att upptdcka misstankt terrorfinan-
siering.

De senaste aren har antalet fall av misstankt
finansiering av terrorism via kryptovalutor 6kat.
Sddana valutor ar attraktiva for finansiering av
terrorism, bland annat pa grund av franvaron av
en enhetlig och universell reglering och tillsyn
av kryptobranschen.

Vissa mer omfattande och komplicerade brotts-
upplédgg, bland annat internationell skattebrotts-
lighet (till exempel momskaruseller, vilka under
senare ar har drabbat Sverige i stor omfattning),
kraver omfattande organisation och stora
initiala investeringar. Inte séllan ar det fraga om
tio- eller hundratals miljoner kronor. Brottsliga
investeringar i denna omfattning kan komma
fran internationella kriminella nitverk som i sin
tur kan misstankas ha kopplingar till terrorism
och finansiering av sddan. Brottsvinsterna gar pa
olika séatt tillbaka till de internationella krimi-
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nella natverken i utlandet och &r ddrmed svara
att spara. For bankernas del dr riskerna svara att
upptéicka, bland annat eftersom omséattningen
normalt sett forefaller legitim och utbetalaren i
detta fall &r Skatteverket.

Ytterligare en riskfaktor i férhallande till finan-
siering av terrorism &r sa kallad crowdfunding.
Det ar en investeringsform dér en stor grupp
individer med sma summor finansierar en verk-
sambhet eller ett projekt. Plattformar fér crowd-
funding méjliggor for privatpersoner att pa inter-
nationell nivéa starta olika typer av insamlingar
pa internet. Fér banken dr det mycket svart att
skilja legitima insamlingar fran sddana som sker
med bakomliggande intentioner att finansiera
terrorism. Av naturliga skal framgar inte detta
syfte utat.

Bedomningen &r att en 6kad informations-
delning innefattande kunskaper om tillviga-
gangssétt for finansiering av terrorism kan
minska bankernas risker fér medverkan till
transaktioner som utgér sddan finansiering.



Internationella sanktioner

Internationella sanktioner - eller restriktiva atgar-
der — ar en del av EU:s gemensamma utrikes- och
sdkerhetspolitik. I och med en 6kad konfliktbhild

och tilltagande geopolitiska spdnningar i olika delar
av varlden har sanktioner med tiden blivit ett allt
viktigare utrikespolitiskt patryckningsmedel.

Syftet med att utfarda sanktioner &r att paverka
beteendet hos den som sanktionerats enligt en viss
agenda hos den som sanktionerar. Det kan galla
exempelvis manskliga rattigheter eller fredsbeva-
rande syften. Sanktioner riktas mot regeringar eller
statsapparater, en identifierad grupp/organisation,
fysiska individer eller foretag. Detta kan i sin tur
leda till att sanktionerna skapar férandringar

pa politisk eller statlig niva. Sanktioner kan vara
ett alternativ eller férstadium till mer ingripande
atgarder, det vill sdga om sanktionerna inte far
onskad effekt.

Sanktioner utfardas av en rad olika lander.
Viktiga internationella aktorer ar FN, EU, USA och
Storbritannien. Sverige utfardar i dagsldaget inga
egna sanktioner, utan genomfér sanktioner som
ar beslutade av FN eller EU. I praktiken behdver
svenska banker dven ta hdnsyn till sanktioner

utfardade av tredje land, sdsom USA for att undvika
allvarliga afféarsrisker, och i férlangningen risker
for det svenska samhaéllets behov av en fungerande
bankverksamhet.

Sanktioner kan riktas mot
* regeringarildnder utanfor EU

» enheter (foretag) som tillhandahaller medel for
den politik som sanktionerna ar riktade mot

» grupper eller organisationer, till exempel
terroristgrupper

* enskilda personer som stoder den politik
som sanktionerna ar riktade mot eller ar
involverade i terroristverksamhet

Sanktioner omfattar ibland inte bara listade enheter,
utan dven enheter med anknytning till de listade
enheterna. Det kan innebéra att agarstrukturer och
informella strukturer for kontroll av en sanktione-
rad enhet behdver analyseras for att sanktionerna
ska efterlevas. Vidare kan sanktioner ta sikte pa

en viss typ av vara eller tjanst som i och for sig ar
legitim men som den sanktionerade kan anvinda

i oonskade syften for att starka sin formaga eller
ekonomi.

Sanktioner har blivit
ett allt viktigare
utrikespolitiskt
patryckningsmedel.
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Utvecklingen inom sanktionsomradet
och Rysslandssanktionerna

Sanktionerna har under senare ar blivit allt svarare
att 6verblicka och tillampa pa ett enhetligt och
effektivt satt for de manga verksamhetsutovare
som maste efterkomma sanktionerna. Det ar inte
bara bankerna som behdver forhalla sig till sank-
tionerna. I stort sett hela industrisektorn behdver
standigt vara uppmadrksam for att inte riskera att
bryta mot sanktioner.

Sedan Rysslands annektering av Krimhalvon 2014
och invasionskrig i Ukraina 2022 har EU i aldrig
tidigare skadad omfattning utfardat sanktioner mot
ryska intressen. Sanktionerna dr avsedda att pa
olika vis begrdnsa Rysslands forméaga och markera
att landets beteende ar oacceptabelt. Sanktionerna
omfattar bland annat reseférbud, frysningar av
betydande ryska tillgdngar och ett oljepristak for
rysk oljeexport. Vid utgdngen av 2023 hade EU
beslutat om sammanlagt tolv sanktionspaket

mot Ryssland. Under 2024 férvéntas ytterligare
utokningar av rysslandssanktionerna.

Samtidigt kan man konstatera ett 6kat storskaligt
och systematiskt undandragande och kringgdende
av sanktionerna fran rysk sida. Ryska aktérer har
med hjdlp av utlandska intressen hittat sdtt att till
exempel importera avancerad teknologi som kan
anvindas inom krigsindustrin eller fa ut marknads-
pris pa olja. Genom namnbyten pa bolag, forfalsk-
ningar av handlingar, bulvaner, m.m. forséker man
dolja vem eller vilka personer som i sjdlva verket
ager eller styr foretag. Rysslandssanktionerna syftar
nu i mangt och mycket till att forséka komma till
ratta med undandraganden och kringgdenden,
vilket sannolikt kommer fortsitta vara prioriterat
inom EU under 2024.
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Samverkan inom sanktionsomradet

Storskaliga och systematiska sanktionsovertradelser
stédller okade krav pa saval verksamhetsutovare
som myndigheter inom EU. Medvetenhet om och
forstaelse for problemet dr grundldggande. Alltmer
omfattande sanktioner och en alltmer komplex och
riskabel kontext medfér stora utmaningar nar det
géller samverkan inom sanktionsomradet. Utan
stod fran relevanta myndigheter och dialog mellan
aktorerna pd sanktionsomréadet, dr det till exempel
svart for verksamhetsutovare att forsta sin risk-
exponering och fa nédvéndig information for att
kunna tilldmpa sanktionerna pa ett &ndamalsenligt
och effektivt sétt, sa att de politiska syftena ska
kunna uppnas.

Bedomningen ar att en 6kad konfliktbild och
allt storre geopolitiska spanningar i olika

delar av viarlden medfor alltmer omfattande
och komplexa sanktioner. Detta stdller okade
krav pa banker och andra verksamhetsutévare.
For att tillampningen ska vara effektiv och
overtradelser av sanktionerna bekampas
behovs utokad samverkan mellan aktdrerna

pa sanktionsomradet.
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