
Motverka bedrägerier
Säker användning med BankID



Vad är ett BankID? 

• BankID är inget lösenord utan en e-legitimation för 
säker digital identifiering och underskrift

• En värdehandling – likställt med en fysisk ID-handling
• Regleras utifrån olika ramverk
• Lyder under tillsyn PTS, granskning DIGG, övervakning 

& beredskap Riksbanken och säkerhetsskydd 
Säpo/Länsstyrelsen



BankID – din digitala identitet

Identifiera dig - visa att du är du
Jämförbart med ett pass eller nationellt id-kort

Signering av dokument 
Lika stark som en fysisk underskrift



Kort fakta om BankID

BankID är tillgängligt 99,98%

8,5 miljoner 
användare

99,4 % i åldrarna 18-
67 år har ett BankID

Anslutna företag,
Myndigheter och
organisationer

7,1 MILJADER
Identifieringar och underskrifter

7 000



Sverige i framkant vad gäller digitalisering



Brottslingarna har blivit digitala

Bedrägeri och 
annan oredlighet BankrånVärdetransportrån



Hur säkert är BankID



Största utmaningen



Social manipulation & målvakter

• Bedragare utnyttjar människors tilltro och misstag för att komma åt 
privat information

• Vanliga tillvägagångssätt/kontaktvägar
• Telefonsamtal (vishing)

• SMS (smishing) 

• Kontakt via sociala medier (variant av phishing)

• Dörrknackning (fysisk vishing)



* * * * * *

Obehörig transaktion

Bedragare

Penningtvättsmålvakter

Brottsoffer

Lurar brottsoffret i att 
medverka i att ett nytt 

BankID utfärdas



Behörig transaktion

Bedragare

Penningtvättsmålvakter

Brottsoffer



Åtgärder för att motverka obehörig
användning av e-legitimation

• Åtgärder vid utgivning 
– att BankID ges ut till rätt person

• Åtgärder vid användning
- att BankID används av rätt person



Åtgärder vid utgivning – att BankID ges ut till rätt person 

Identifiering med 
BankID eller 
bankdosa + Nytt BankID 

Se video: https://cdn.bankid.com/video/kontrollera-id-handling.mp4 

Förstärkningsåtgärd vid distansutgivning ”Digital kontroll av ID-handling”

https://cdn.bankid.com/video/kontrollera-id-handling.mp4


ID-kontroll med Ansiktsigenkänning

Kontrollera ID-handling

Säker kontroll av användarens 
pass eller nationella ID-kort. 

Bekräfta identiteten och hämta 
en säkrad ursprungsbild på 

användarens ansikte

Live-test och 
Ansiktsigenkänning 

för att säkerställa att det är rätt 
person som presenterar ID-

handlingen. 

Identitetsintyg 

för att banken ska kunna bevisa 
att en stark identifiering har 

genomförts

12:00



Säkerhetsåtgärder vid användning 
Säker start
Förhindra obehörig identifiering med BankID

Autostart
Samma enhet 
Om tjänsten och BankID finns i
samma enhet så ska autostart
användas. Tjänsten startar
automatiskt BankID appen. 

 

Olika enheter samma 
plats
Olika funktioner som säkerställer att 
skärmen som tjänsten visas på och 
telefonen där BankID finns befinner sig 
på samma plats. 

 * Statisk QR-kod är ett äldre skydd och kommer inte längre att stödjas. 

Förändringen ska genomföras senast 1 maj 2024



Säkerhetsåtgärder vid användning
Ökad tydlighet för användaren

Formaterad underskriftstext och avsiktstext vid identifiering och signering



Åtgärderna ger effekt



Samverkan ger effekt

10 bankers 
utredningsarbete Utbildning och 

information

Uppmärksamma 
aktörer, politiker och 

lagstiftare

7 000   



Andreas Bergqvist
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