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Saker anvandning med BankID
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Vad ar ett BankID?

 BanklD ar inget I6senord utan en e-legitimation for
saker digital identifiering och underskrift

« En vardehandling — likstallt med en fysisk ID-handling

« Regleras utifran olika ramverk

« Lyder under tillsyn PTS, granskning DIGG, Gvervakning
& beredskap Riksbanken och sakerhetsskydd
Sapo/Lansstyrelsen



BankID — din digitala identitet

i)

BankID

A

T 1% BankID

Identifiera dig - visa att du ar du Signhering av dokument

Jamforbart med ett pass eller nationellt id-kort Lika stark som en fysisk underskrift

BBBB



Kort fakta om BankID

ﬁﬁww 3,5 m|IJoner o 99.4 % i aldrarna 18-

WWWW anvandare 67 ar har ett BankID

Anslutna foretag, 7 OOO 71 MILJADER Q\Q\D/]

Myndigheter och 3
DRIl ey @ |dentifieringar och underskrifter

BankID ar tillgangligt 99,98%
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Sverige | framkant vad galler digitalisering
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Brottslingarna har blivit digitala

Antal bedréagerier Antal ran
300000 120
250000 100
200000 80
150000 60
100000 40

50000 20
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=== kap. Bedrageri och annan oredlighet (antal} Bankran (antal) -'/ardetransporiran (antal)

Svenska
Bankforeningen
ALociat

Kalla: BRfk, Bankforeningen och Polisen NBC, Ldagesbild.
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Hur sakert ar BankID
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Storsta utmaningen

Aubryt IDENTIFIERING !2

Adex Johnson
Jag identifierar mig hos:
Eurobank

Min avsikt:
Logga in pé webbsida.
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Social manipulation & malvakter

e Bedragare utnyttjar manniskors tilltro och misstag for att komma at
privat information

« Vanliga tillvagagangssatt/kontaktvagar
e Telefonsamtal (vishing)
e SMS (smishing)
« Kontakt via sociala medier (variant av phishing)

e Dorrknackning (fysisk vishing)

i Bankip



Obehorig transaktion

* k k k% %

Lurar brottsoffret i att
medverka | att ett nytt
BankID utfardas

Bedragare

Penningtvattsmalvakter
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Behorig transaktion

Hej mamma, ny mobil och nytt
nummer. Spara detta och radera
den gamla, skriv nar du har sett

det@

Bedragare

EUROPE AB

25 000kr

{ ) swish

Penningtvattsmalvakter
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Atgarder for att motverka obehorig
anvandning av e-legitimation

 Atgarder vid utgivning
— att BankID ges ut till ratt person

 Atgarder vid anvandning
- att BankID anvands av réatt person




Atgarder vid utgivning — att BankID ges ut till ratt person

Forstarkningsatgard vid distansutgivning "Digital kontroll av ID-handling”

£ Tillbaka Blippa pass

» Nytt BankID

Identifiering med
BankID eller +
bankdosa

Se video: https://cdn.bankid.com/video/kontrollera-id-handling.mp4 f,

BankID



https://cdn.bankid.com/video/kontrollera-id-handling.mp4

Kontrollera ID-handling

Saker kontroll av anvandarens
pass eller nationella ID-kort.
Bekrafta identiteten och hamta
en sakrad ursprungsbild pa
anvandarens ansikte

ID-kontroll med Ansiktsigenkanning

Live-test och
Ansiktsigenkanning

for att sakerstalla att det ar ratt
person som presenterar ID-
handlingen.

Identitetsintyg

for att banken ska kunna bevisa
att en stark identifiering har
genomforts



Sakerhetsatgarder vid anvandning
Saker start
Forhindra obehorig identifiering med BankID

Avbet IDENTIFIER) NG Q .

. Autostart Olika enheter samma

CE— Samma enhet plats
Om tjansten och BanklID finns i Olika funktioner som séakerstaller att
samma enhet sd ska autostart skarmen som tjansten visas pa och
anvandas. Tjansten startar telefonen dar BankID finns befinner sig
automatiskt BankID appen. pa samma plats.

[ mewoorn |

* Statisk QR-kod ar ett aldre skydd och kommer inte langre att stodjas.

Forandringen ska genomfdoras senast 1 maj 2024
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Sakerhetsatgarder vid anvandning

Okad tydlighet for anvandaren

Formaterad underskriftstext och avsiktstext vid identifiering och signering

Avbryt UNDERSKRIFT ,!2
Alex Johnson

Jag skriver under hos: Nf
Eurobank

Butik:
Foretaget

Belopp:
2990 kr

Godkénn endast betalningar som du
sjélv har pabérjat.

Skriv under med sdkerhetskod

Skriv under med sdkerhetskod

< UNDERSKRIFT

Alex Johnson
Jag skriver under hos: Af
Eurobank

Avtalsrubrik
Jag godkénner foljande avtal:

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore
et dolore magna aliqua. Ut enim ad
minim veniam, quis nostrud
exercitation ullamco laboris nisi ut
aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit
in voluptate velit esse cillum dolore eu
fugiat nulla pariatur.

Avbryt IDENTIFIERING !R

Alex Johnson
Jag identifierar mig hos:

Eurobank

Min avsikt:
Logga in pa webbsida.

Identifiera med FacelD
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Atgarderna ger effekt

0%
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Samverkan ger effekt

ey o
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Andreas Bergquvist
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