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Bedragerier i Sverige

Organiserad brottslighet och bedragerier har blivit ett samhallshotande problem

Morka siffran: Sa sticker
Sveriges kriminalitet ut

Sverige fors in i globalt
kriminalitetsindex

Bedragari,
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De dbédliga bedragerierna

En rapport om bedrageribrottslighet och skjutvapenvaldet

2023 var rekordar for

telefonbedrigerier

Gangens skrackvalde:
Mangmiljardnota for bolagen

De organiserade bedragerierna Brottsligheten kostar foretagen narmare 100 miljarder
En rapport om bedrégerier kopplade till organiserade kronor om aret och kan fa tusentals féretag att kasta
kriminella miljéer - - = -

in handduken, enligt Svenskt Naringsliv.
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Organiserad Brottslighets Index 2023

Sverige ligger nu hogst i norra Europa vad galler organiserad brottslighet

Central & Ost

5,37
Europa

Sédra Europa 4,73
Sverige [RS0]
Vast Europa | 4,43
Danmark | 4,02
Baltikum | 4,01
Norra Europa 3,86
Norge 3,75
Finland | 2,98
4 Kalla: OCINDEX

Europe Average (44 Countries) ® Sweden
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Extortion & llicit tradein  Trade in Financial Cyber crime Synthetic drug Cannabis Cocaine trade Heroin trade Arms Human Human Crime
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Sverige lagesbild bedragerier

Sverige har blivit ett “"dromland” for bedragare med omfattade personlig information pa internet, hog
digitalisering, otillrackliga lagar, och hog tillit till medmanniskor i samhallet

Bedragerifall Antal bedragerifall genom social manipulation
300000 47466
+222%
250000 6 34970
200000
150000 24450
18219

100000 14760
50000

0

1990 1995 2000 2005 2010 2015 2020

2019 2020 2021 2022 2023

Bedragerivinster (SEK miljarder) Bedragerier — fordelning av brottsvinster

7,0 Vélfardsbedragerier; 6% Kortbedragerier; 5%
4,2 Annat; 27%
Social Manipulation; 46%

Forsakringsbedragerier; 1%

=
Annonsbedragerier; 5% &
2020 2021 2022 2023 (est.) Faktura Bedragerier; 2%

Identitetstold; 14%

Kalla: Polise / BRA / SEB estimering



Social manipulation

Social manipulation skapar allt fler behoriga bedragliga transaktioner dar kunder luras att bekrafta
transaktioner digitalt

Andel obehoriga bedragliga transaktioner Andel behoriga bedragliga transaktioner

2019 2020 2021 2022 2019 2020 2021 2022

6 Kalla: SEB



Bedragerier

Lag risk for bedragare att lagforas, stora vinster, ineffektiv process och svag nationell strategi

* 4% av bedragerier klarades upp under 2022
* Begransad mojlighet att polisanmala bedragerier digitalt
* Inget malvaktsregister och svag svensk insats att lagféra malvakter (Europol EMMA initiativet)

* Ingen svensk nationell bedrageriforebyggande strategi

Uppklarade bedragerier och ekobrott

100% Bokféringsbrott Skattebrott —e—Bidragsbrott Bedrageri
90%
80%
70%
60%
50%
40% —o— —o— —
30%
20% 4%
10% /
0%
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

7 Kalla: BRA



Ekosystemet for bedragerier

Kriminella anvander en rad tjanster for att bedra anvandare. Alla delar av Ekosystemet behover samarbeta
och starkas upp for att forsvara for bedragarna

Ekosystemet for Bedragerier

&=

Internationella
bedragare

&=

Nationella
bedragare

Soktjanster

Sociala medie-
plattformar

Telefon- och internet-
leverantorer

Annonserings-
plattformar

Al plattformar

Anvandare

Banker

Betaltjanst-
formedlare

Betalplattformar

Bank ID

Krypto & Hawala

EU regleringar

Svenska lagar och
praxis

Myndigheter

Regeringen

Polisen &
Rattsvasendet




Exempel: Soktjanster och SMS Spoofing

Den enda information som bedragaren saknar ar din Bank ID PIN. Lagstiftning mot SMS Spoofing saknas

||
Personlig information Soktjanst  Data kalla m rat Slt '
Namn v Skatteverket <
gverforingen pa 150000
Personnummer v Skatteverket = = kr. (Obs! Det gér inte att
® @ k II svara pa detta sms.)
Adress v Skatteverket mr o ® FE———
Inkomst v Skatteverket
Kon v Skatteverket . P ——
merinfo.se o e
Ensamstdende v Skatteverket ¢ ditt ko?.lt%_ Wn”geﬁ' fing
. L spérrservice snarast pa
Hus / Lagenhet Vv Skatteverket, Lantmateriet - tel +46850512125.
Telefonnummer N Tele-bolagen Referens: 229364
Socialstyrelsen, Euppgrt;{rogram:l
Yrke v Fastighetsmaklarinspektionen, f;‘t';?;’jfgp?é?g;’;ﬁf’m
Advokatsamfundet etc. ?id=com.anydesk
. .anydeskandroid&hl=en
Bil v Transportsstyrelsen ‘.)Upplgsr"ng.se LSkgl=lz
Husdjur v Jordbruksverket
Bolagséagare v Bolagsverket B I RT H DAY_ S E "




Exempel: Svea Hovratt — Dom B7206-15

Kriminella skapar mallistor av personer som ar aldre, ensamstaende, och med hoga tillgangar for att

systematisk och effektivt bedra. Al kommer gora det lattare att utfora detta i stor skala
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"Vid genomgang av webhistoriken i telefonen med de sista siffrorna “4616”
framkommer att man gjort sokningar pa ratsit.se, vilket skett den 6 december 2014 k.
11.05. Pa hemsidan ratsit.se kan man soka pa person efter t.ex. alder och fa fram namn
och adress. Vid undersokning av de bada telefonerna har konstaterats att det fran dessa
ringts till ett mycket stort antal aldre manniskor under tiden den 5 till den 8 december
2014. Det har totalt ringts 53 samtal till personer som ar fédda fran 1911 till 1938.” och
"DXXXX LXXXX har vidgatt att hon hittat aldre manniskor via soksidan ratsit.se och att
urvalet skett efter personernas alder.”



Vad gor bankerna?

Investeringar, samverkan, och paverkan for att minska bedragerier och skydda kunder. Bankerna har en

viktig roll tilsammans med andra delar av Ekosystemet att motverka bedragerier

Samverkan

Bank investeringar

Paverkan

Polisen

Bedrageriforebyggande forum

Telefonbolag

Bankféreningen

Betalplattformar &
identifieringstjanster

Intresseorganisationer
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Personaldkningar

Teknologi & Al

Processforbattringar

Utbildning, information &
kundstod

Forebygga, identifiera, & utreda

Bankforeningen

Regeringen & utredningar

Lagar och praxis

Upplysningskampanjer

Hemstallan till regeringen

Malvaktsregister

Forstarkt skydd av
personuppgifter

Informationsdelning mellan
banker

Anti-Spoofing lagstiftning



Utmaningar och hot framat

Al kombinerat med tillganglig personlig data, social manipulation, och snabba betalningar utgor en farlig
kombination dar ett forstarkt Ekosystem mot bedragerier behover utvecklas

0 ®

Al & Deep fakes Social manipulation & Avancerad Teknik Tidsaspekten

e Personifierade e Okning e 24/7/365

* Automatiserade & skalbara —  Privatpersoner * EU Realtidsbetalningar (2024)
* Interaktiva —  Foretag

e FoOrvantas bli annu battre langre fram e Avancerad teknik ex. trojaner, cyber

* Internationella bedragare da svenska spraket
inte blir ett hinder




Vad mer gors?

Bedrageriforebyggande atgarder ar en topp prioritet for banker och mer kommer goras

Samverkan

Fordjupad samverkan som
tacker hela bedrageri
Ekosystemet

Utveckling av
bankgemensamma
bedrageriférebyggande
formagor

Kunskapsdelande for att
snabbt kunna reagera pa
nya bedrageri modus
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Bank investeringar Paverkan

Fortsatt investeringari
personal, teknologi, Al,
process forbattringar, kund
information

Supportera lagférandringar
for att stavja bedragarnas
formaga att bedra

Forstarkt personaliserat
bedrageriskydd med Al
for att stoppa behoriga
transaktioner, Al & deep
fakes, avancerade tekniska
attacker

Lagstiftning &
lagforing

-

Samverkan

Skydda
individer
och samhallet

Informations-

kampanjer
v

N

Forbattrade
bankférmagor

Forhindrande
atgarder



Vad mer behovs?

Bedragerier ar den moderna tidens digitala ran. Al kommer 6ka mojligheterna for bedrageri och samhallet
och alla delar av Ekosystemet behover utveckla sin strategi for att motverka

1. Ny nationell strategi mot bedragerier med mer dedikerade
polisresurser

| HM Government

LURAD
ETT INITIATIV Al
VERIGES BA

2. 4A samverkan mellan polisen och bankerna for att skapa
operativ informationsdelning om bedragarna

3. Fortsatta gemensamma informationskampanjer

4. Ny lagstiftning for att forsvara for bedragarna (ex. Spoofing
Lagstiftning)

Det ar latt att bli
svariurad!

En broschyr med tips om hur du kan skydda
dig ach dina nérstaengdali adragarier.

5. Fordjupad samverkan mellan alla delar av Ekosystemet for att
bekdmpa bedragerier

6. Forbattrad lagforing av bedragare nationellt och
internationellt, inkl. malvakter
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Vad kan du gora?

Vara basta tips

1. Var Svarlurad 8 Varming o ecrgorir s
2. Var lite Frack och lagg pa luren och ring din bank pa det riktiga 'i:ﬁéii}i?ﬁi?}iﬁgﬁf:éi?m
banknumret B i oAt

nagot med banken att géra. Vi har
anmalt dem och arbetar for att de ska

3. Ge aldrig bort koder eller anvand ditt BankID pa uppmaning av tas bort

» Var férsiktig och las alltid noggrant

dig ach dina nérstaepdeiilitLedragerier.

o igenom nar du Identifierar dig och vad
nagon annan du signerar i BanklD-appen.
. . . . . . . Tips fér att undvika bedrigerier
4. Var forsiktig att klicka lankar i SMS eller e-mail
. . . . Véra senaste uppdateringar och
5. Investera inte i saker som verkar for bra for att vara sanna nyheter Det ar Iatt at:: bli
. o Livet och privatekonomin = sva rlu rad
6. Informera varandra om hur man blir Svarlurad En broschyr méd tips om hur du kan skydda
7.

Kontakta banken om du kanner dig osaker och behover stod
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